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1. Previos

Introduccion

En esta ultima practica de la asignatura montaremos un servidor proxy, que no es mas que
un computador que intercepta las conexiones de red que un cliente hace hacia un servidor
destino. Nos centraremos en el mas comun, el proxy web, cuya finalidad especifica es la de
proporcionar cache de paginas web y contenidos asociados, y filtrar ciertas paginas o
contenidos en base a criterios de restriccion establecidos por el administrador.

Ventajas:

e Las peticiones de paginas Web se hacen al servidor Proxy y no a Internet
directamente.

e El servidor Proxy crea un caché que evita transferencias idénticas de informacién
entre servidores.

e Filtrado de contenido en base a criterios de restriccién establecidos por el
administrador.

e Modificacion de contenidos (Privoxy): Puede bloquear direcciones y Cookies por
expresiones regulares y modificar el contenido de una peticién.

( Fuente: [WIKT])
Desventajas:
e Las paginas almacenadas pueden no estar actualizadas.

e El hecho de realizar conexiones indirectas a Internet puede impedir el uso de ciertos
puertos o protocolos

e Violacién de la intimidad para algunas personas.
( Fuente: [WIKT])

Para realizar esta tarea trabajaremos, como siempre, sobre nuestra subred, compuesta de
dos ordenadores, uno de ellos con acceso directo a Internet y el otro accediendo a través
del primero mediante “routing”. El esquema de conectividad de esta red puede verse a
continuacioén:
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RED
INTERMNA
RED
LOCAL UB (Laboratoric)
UTP Cruzado

Estacidn LUTP Plano

Proxy MAT / Pasarela

Todo el proceso se llevara a cabo, como siempre, utilizando Fedora Linux como entorno
sistema operativo residente en ambas maquinas. El software escogido para la
implementacion del proxy es Squid, gratuito y de codigo abierto.

Squid es un programa que sirve de proxy-cache de Internet. Es decir, funciona como una
cache de Internet. Una vez es accedida una pagina web, esta se almacena en el disco duro
del servidor, de forma que en un futuro acceso a la misma pagina, se devuelva al usuario la
pagina almacenada en lugar de obtenerla de Internet. Este intermediario da sensacién de
mayor fluidez en la navegacion por Internet, mejorando la experiencia de usuario.

Equipamiento empleado
Hardware:
1 x PC con 2 tarjetas de red, que actuara como pasarela.
1 x PC con 1 tarjeta de red, que actuara de estacion.
1 x cable de red UTP Cat.5 plano con conectores RJ45
1 x cable de red UTP Cat.5 cruzado y con conectores RJ45
Software:
Por cada PC, una instalacion de Fedora Linux.

En las instalaciones de Fedora, el paquete squid.
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2. Desarrollo

En este apartado explicaremos como poner en funcionamiento un servidor de proxy-cache
mediante Squid. Lo haremos. como siempre, cumpliendo todos los puntos marcados como
obligatorios para esta practica, y que no son mas que los siguientes:

Tamafo de cache de disco 50 MB
Realizar el logging de las solicitudes de los clientes
1 padre
1 hermano sélo para .com
1 hermano s6lo para .es
Permitir solicitudes de clientes solo de la interfaz de la red interna
Permitir solicitar conexiones con servidores y caches vecinos por la interfaz externa
Prohibir como minimo las siguientes direcciones:
Playboy.com

Playgirl.com

Instalacion del software

Antes de ejecutar cualquier otro paso, comprobamos si “squid” esta instalado ya en el
sistema con:

$ rpm -q squid
Package squid is not installed

Como la respuesta ha sido negativa, pasamos a instalarlo. Existen dos posibilidades.
Instalar un binario precompilado, con las opciones generales que Fedora estimé oportunas u
obtener el codigo fuente de la ultima versidn estable de la aplicacién y compilarla nosotros
mismos.

En caso de que la respuesta haya sido afirmativa, podriamos usar esa misma version ya
instalada, o desinstalarla y proceder como en una nueva instalacion. Para desinstalar un
paquete RPM se suele utilizar:

$ rpm -e squid

Instalacion binaria

La que realizaremos en esta practica y la preferible desde el punto de vista de la
coherencia del sistema, ya que permite tener un mejor control de las aplicaciones
instaladas en el sistema (a través de la base datos RPM).
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Como se ha visto, el nombre del paquete binario que nos interesa es “squid”. Puede ser
obtenido directamente desde los CDROM o haciendo uso de la herramienta “yum”. La
ventaja de la segunda estrategia frente a la primera, es que en caso de existir dependencias
con otros paquetes, éstas serian resueltas por la propia aplicacién en lugar de tener que
resolverlas nosotros mismos. Por contra, deberemos disponer de acceso a Internet desde la
maquina implicada.

Se trata de una compilacién “made in Fedora”, por lo que seguramente haya sido
generado con opciones mas generales posibles. Si no fuera asi, también podria compilarse
la fuente del RPM, pero no es nuestro objetivo llegar ese extremo.

La instalacién mediante YUM la hariamos con el siguiente comando:
$ yum install <paquete>
En cambio, si deseasemos realizar la instalacion nosotros mismos, deberiamos teclear:

$ rpm -ihv [paquete(s)]

Instalacion desde codigo fuente
Descomprimimos el paquete descargado utilizando el comando:
$ tar -xvzf squid-2.5.STABLE14.tar.gz

Se creara un directorio que contendra los archivos con los que realizaremos la
instalacién. Situandonos dentro ejecutamos los siguientes comandos para llevar a cabo la
instalacién:

$ ./configure
$ make
$ make install

Este ultimo comando instalara “Squid” con las opciones por defecto. Para alterar estas
opciones podemos afiadir al comando “./configure” los parametros con la nueva
configuracion mediante el uso del prefijo —prefix.

Por ejemplo, para cambiar el directorio de instalacion:
$ ./configure —prefix=/some/other/directory/squid

Una vez finalizado el proceso de instalacién podemos lanzar el demonio, mediante el
script que se encuentra en el directorio “/etc/init.d/squid” o mediante el ejecutable
“/usr/local/squid/sbin/squid”, pero antes debemos crear los directorios de swap, para ello
ejecutamos squid con el parametro -z

$ /usr/local/squid/sbin/squid -z

Una vez completa la instalacién, podemos iniciar Squid y probarlo. Una manera de saber
si funciona correctamente, es mirando sus mensajes de error. Una manera de obtenerlos

-5-
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es mediante:
$ /usr/local/squid/sbin/squid -NCd1

Si todo esta correcto se mostrara “Ready to serve requests”.

Desinstalacion

La aplicacion puede ser desinstalada de diversos modos, dependiendo de la instalacion
usada. En el caso de haber realizado una instalacién binaria bastara con:

$ yum remove squid

Si hemos compilado los fuentes, debemos situarnos en el directorio donde se encuentran
los ficheros de instalacion y realizar:

$ make uninstall

Configuracion de Squid

La configuracion de Squid se lleva a cabo mediante el fichero “squid.conf”. En el caso de
haber realizado una instalacién binaria (como puede ser el nuestro) se encontrara bajo
“/etc/squid”. En el caso de haber instalado desde las fuentes, posiblemente se encuentre en
“<INSTALL_DIR>/etc/squid.conf”.

Gracias a haber instalado un paquete oficial, la aplicacién se encontrara lo suficientemente
probada como para fiarnos de ella y estara totalmente integrada en el sistema. Por ello
disfrutaremos de la posibilidad de ejecutar el demonio como un servicio mas bajo
“/etc/init.d”.

Tamano de disco de 50 MB

Se especifica en la sentencia cache_dir en la que se delimitan los valores relacionados
con el directorio de la cache, tales como el directorio donde se encuentra, el nUmero de
directorios que pueden existir en el primer y segundo nivel y por ultimo la capacidad del
directorio de la cache.

cache_dir ufs /var/spool/squid 50 16 256 '

Se especifica que tenga una capacidad limite de 50 MB en el disco duro, 16 directorios
de primer nivel y 256 en los directorios secundarios.

Realizar el logging de las solicitudes de los clientes

Para poder almacenar un login de las solicitudes de los clientes es necesario que
hallamos realizado previamente una compilacion con la opcion “--enable-useragent-log”.
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$ .configure —enable-useragent-log
$ make
$ make install

E incorporar en squid.conf “useragent_log” seguido del nombre del fichero asociado al
log.

useragent_log /var/log/squid/agentes '

1 padre, 1 hermano solo para .com y 1 hermano para .es

La definicién de una jerarquia de proxys se realiza con el parametro “cache_peer”, con el
que nos permite definir tanto relaciones padre-hijo, como hermano-hermano.

Con la inclusién de nuevos proxys podemos delegar el trabajo requerido por ciertas
peticiones estos. Para ello declaramos con “cache_peer domain” el dominio que le
corresponde a los diversos proxys.

cache_peer proxy.rcanaria.es parent 3128 3130 proxy-only
cache_peer 172.16.1.11 sibling 3128 3130 proxy-only
cache_peer 172.16.1.8 sibling 3180 3130 proxy-only

cache_peer_domain 172.16.1.11 .com !.es
cache_peer_domain 172.16.1.8 .es !.com

Como se ve, hemos delegado las zonas .com y .es a nuestros hermanos. Para mas sefias
estos son equipos de la red del laboratorio de redes.

Permitir solicitudes de clientes solo de la interfaz de la red interna.

Podemos especificar que sélo se atiendan peticiones desde una interfaz concreta, para
ello ponemos la siguiente declaracion de parametro.

http_port 172.16.14.1:3128 '

Permitir solicitar conexiones con servidores y caches vecinos por la
interfaz externa

Con las clausulas udp_incoming_address y udp_outgoing_address especificamos las
interfaces por donde se recibiran paquetes de otras caches y por donde se enviaran las
respuestas a otros proxys.

udp_incoming_address 172.16.1.14
udp_outgoing address 172.16.1.14




Practica 6: Puesta en marcha de un servidor Proxy

Prohibir como minimo las siguientes direcciones: Playboy.com y
Playgirl.com

Para permitir restricciones de acceso necesitamos establecer primero listas de posibles
entradas al proxy. Con el tag: acl podemos definirlas. Estas tienen la siguiente estructura:

acl aclname acltype stringl 6
acl aclname acltype “file”, teniendo en el fichero un elemento por linea.
Los tipos de acl que utilizaremos son los siguientes:

« dstdomain .- Indica una lista de nombres de dominio destino.

« src .- Indica direcciones ip fuentes.

cl adultos dstdomain playboy.com playgirl.com
acl redlocal src 172.16.14.0/255.255.255.0
acl redexterna src 172.16.1.0/ 255.255.255.0

Asi declaramos una lista llamada adultos, con las paginas web solicitadas. Una lista con
las direcciones ip de la red interna y otra para la externa. Asi podremos establecer
restricciones de acceso las ips que se encuentran en las listas definidas.

Tras la creacidn de estas listas, se definen, para unas listas de protocolos y puertos ya
establecidos, si las listas previamente creadas tienen o no acceso. Asi para la lista de acceso
a http establecemos sus restricciones y libertades con “http access”. Con él podemos
permitir a los clientes http, es decir, los navegadores el acceso al puerto HTTP.

http_access deny adultos
http_access allow redlocal
http _access allow redexterna

Con estas opciones estamos bloqueando la lista de paginas adultas, y permitiendo el
acceso de los equipos de la red local y de la red externa.

Postconfiguracion
Una vez configurado el proxy, podemos arrancarlo utilizando
$ service squid start

0 su equivalente
$ /etc/init.d/squid start

Si queremos que el servicio squid quede afadido entre los servicios en el arranque del
sistema, deberemos ejecutar lo siguiente:

$ chkconfig squid on
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Realizacion de pruebas

Realizaremos un conjunto de pruebas con el que poder comprobar el correcto
funcionamiento del servidor proxy.

Configuraremos un navegador para que utilice nuestro proxy recién creado. De entre
todos los posibles navegadores hemos escogido el Firefox, por ser un explorador muy
conocido y de facil acceso.

Para configurarlo, accedemos a Herramientas, Opciones si estamos en una versién
windows, o a Editar, Preferencias si estamos trabajando en Linux. En todo caso la ventana
resultante es similar en ambos casos:

@ Preferences X
Ge:?ml Home Page
= Location(s): | file://fust/share/doc/HTMLjindex.html
Privacy

Use Current Pa9e5| Use Eﬂukmark...| Use Blank Page|

«

Web Eeatures Fonts & Colors

:] Select default Fonts and Colors for web Eonis & Cﬂlurs...|
pages.
Downloads
Languages
Select default Languages and Character
Advanced Encoding for web pages. aguagess

Connection

Set up Proxies for accessing the

ntemet. Connection Settings... |

Cancel OK |
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) Connection Settings X

Configure Proxies to Access the Intemet

Direct connection to the Internet

Auto-detect proxy settings for this network

| * Manual proxy configuration |

Use the same proxy for all protocols

HTTF Proxy: |172.16.14.1 Port: 3128
SSL Proxy: Port: |0
ETP Proxy: Port: |0

Gopher Proxy: Port: |0
SOCKS Host: Port: |0

SOCKS v4 ™= SOCKS vh
Mo Proxy for. |localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
Automatic proxy configuration URL:

Reload

Cancel Ok

En la primera captura seleccionamos “Conection settings” para acceder a la segunda
imagen. En donde podremos introducir la direccion ip de nuestro proxy (172.16.14.1) y el
puerto 3128.

Una vez configurado el navegador comprobamos que se puede realizar una navegacion
fluida y sin complicacion a excepcion de las paginas prohibidas. Con la que obtendremos un
bonito mensaje como el siguiente, en donde se nos deniega el acceso a dichas paginas.

-10 -
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ERROR

The requested URL could not be retrieved

While trying to retrieve the URL: hitp:/playboy.com/
The following error was encountered:
¢ Access Denied.

Access control configuration prevents your request from being allowed at this time.
Please contact your service provider if you feel this is incorrect.

Your cache administrator is root.

Generated Tue, 23 May 2006 18:30:09 GMT by localhostlocaldomain (squid/2.5.STABLE11)

Para finalizar comprobamos la utilizacion de los proxys hermanos, ayudandonos de la
herramienta ethereal en la cual podemos ver los paquetes que circulan por nuestra red.

Para ello navegamos por la pagina www.match.com pagina que sera solicitada a 172.16.1.1

No. Time Source Destination 2rotocol-| Info
557 12 . 25729 172.16.1.11 ICMF Destinatlion unreachable
60 172.25917 172.16.1.11 ICMFP  Destination unreachable
qe4 12 . 26387 172.16.1.11 ICMF  Destinatlon unreachable
097 12.63546' 172.16.1.11 ICMF  Destinatlon unreachable
.9R4 1. ICP Opcode: ICP_QUERY (1), Reg HNr:
6.964 5.1 Opcode: ICP_QUERY i1), Reg Hr: 12

E B,
03 146,

.980382 .16.1. Opcode: ICP_MISS (3], Reg Hr:
339 7.992406 172.16.1.14 193.145.95.50 ICP Opcode: ICP_QUERY (1), Reg MHr: 13
340 7.992423 172.16.1.14 172.16.1.11 ICP Opcode: ICP_QUERY (1), Reg Hr: 13
342 7.599011 193 .146.95.50 172.16.1.14 ICP Opcode: ICP_MISS (3), Reg Nr: 13
379 9.698503 172.16.1.14 172.16.1.11 ICP Opcode: ICP_QUERY (1), Reg MHr: 14
380 9.6898521 172.16.1.14 193.145.95.50 ICP Opcode: ICP_QUERY (1), Reg Hr: 14
382 9.704949 193.146.95.50 172.16.1.14 ICP Opcode: ICP_MISS (3), Reg Hr: 14
498 14 (39337 172.16.1.14 1593 .145.95.50 ICP Opcode: ICP_QUERY (1), Reg Hr: 15
499 11 3933 172.16.1.14 172.16.1.11 ICP Opcode: ICP_QUERY (1), Reg MHr: 19
901 11.39997 193.146.95.50 172.16.1.14 ICP Opcode: ICP_MISS (3), Reg MNr: 15
532 11.9071Z2. 172.16.1.14 193.145.95.50 ICP Opcode: ICP_QUERY (1), Reg Hr: 16
533 11 .90714 172 .16.1.14 172.16.1.11 ICP Opcode: ICP_QUERY (1), Reg Hr: 16
5935 11.91327. 193.146.95.50 172.16.1.14 ICP Opcode: ICP_MISS (3), Reg Nr: 16
952 12.25561: 172.16.1.14 172.16.1.11 ICP Opcode: ICP_QUERY (1), Reg Hr: 17
553 12.25563! 172.16.1.14 193.145.95.50 ICP Opcode: ICP_QUERY (1), Reg Hr: 17
EEE 47 PETAR AT? AA 4 A4 107 14F 05 &N TrP Ancada: TP ALERY (47 Ran be- 48

- | IE L= I B T
Request Humber: 12
Sender Host IF address 172.16.1.14
= Payload
Reguester Host Address 0.0.0.0
UEL: http:/smatch.coms

-11 -
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Podemos ver como mandamos y recibimos paquetes al terminal 172.16.1.11. con la
informacion de la pagina web visitada.

-12-
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