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1. Previos

Introduccion

El presente documento representa la memoria del trabajo de curso de Redes de Computadores,
asignatura de la carrera de Ingenieria en Informatica, que consisti6 en la instalacion y configuracion
de un punto de acceso inalambrico en un entorno de red local.

Para llevar a cabo esta tarea haremos uso de 1 punto de acceso inalambrico LAN 10/100 y 2
adaptadores inalambricos, ademas del hardware que ya conforma la red donde se va a integrar el
nuevo dispositivo.

Detalles concretos
Hardware:
2 x PC + tarjeta de red
Cableado de red UTP Cat.5 para RJ55
2 x Adaptador USB modelo “D-Link AirPlus DWL-120+ Wireless USB”
1 x Punto de acceso “D-Link AirPlus Xtreme G DWL-2100AP”
Software:
Por cada PC, una instalacién base de Microsoft Windows XP

Controladores de los dispositivos de red para Windows XP
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2. Integrando el punto de acceso

Lo primero que haremos serd restaurar los ajustes
predeterminados por el fabricante, ya que la configuracion actual
del dispositivo nos es desconocida. A continuacion deberemos
acceder al mismo para configurarlo de acuerdo a los requisitos de
nuestra red local. Para este aspecto dispondremos de una sencilla
interfaz web, accesible siempre a través de la direccion IP del
punto de acceso.

En el caso del punto de acceso que estamos utilizando, el
fabricante establecié que su IP seria la 192.168.0.50/24. Dado que
nuestra red local no es la 192.168.0.0/24, nos vemos en obligados a
montar una pequefia red ethernet entre uno de los equipos y el
punto de acceso, para asi poder conectarnos via web al mismo y
establecer los valores deseados.

Configuracion de la tarjeta de red ethernet

A través de Inicio»Panel de Control>Conexiones de Red podremos ver las conexiones de red
activas. Cada icono representa una conexion. El numero de conexiones depende del terminal en el
que estemos trabajando.

i ;
- ~ Conexion Interna
’5-" x “ahle de red desconectado, ¢

i A LLS, Robatics 100100 PCINIC T

Para configurar las propiedades TCP/IP hacemos click con el boton derecho sobre la conexion
que vayamos a configurar y accedemos a sus “Propiedades”

Desactivar
Estado
Reparar

Conexiones de puente

Crear acceso directo

Cambiat nombre

F'r:ljpied:adgs!.-s.-

En TCP/IP>Propiedades, podemos fijar si queremos que Windows se encargue de hacer una
peticion de DHCP (primera opcidén) cuando se active la conexion o si debe cefiirse a una
configuracién manual. En nuestro caso estableceremos la siguiente configuracion manual:
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Gereral |
L

Puede hacer que la configuracidn |P 28 azigne automaticamente s su
red ez compatible con este recurso. De lo contranio, necesita consulkar
con el adminiztrador de la red cudl ez la configuracion 1P apropiada.

1 Dbtener una direccion 1P automaticamente

%) Uzar la siguiente direccidn IP:

Direccidn P | 192 168 . 0 .18 |

Mascara de subred: | 2hh 285285 0 |

Puerta de enlace predeterminada: | [ = : ; |

Obtener la direccion del zervdor DINS automaticamente

(%) Uszar laz siguientes direcciones de servidor DNS;

Servidor DMS preferdo: | : : ; |

Servidor DMS alternativo: | : . : |

[ Opciones avanzadas. .. ]

Accediendo al dispositivo

Una vez montada la red auxiliar, procedemos a conectarnos a la consola web del punto de acceso
y establecer la primera de las configuraciones solicitadas. Haciendo uso de un navegador web,
accedemos a 192.168.0.50. Se nos solicita un par clave/contrasefia para continuar. Introducimos los
valores que por defecto asigno el fabricante:

Conectar a 192.168.0.50

=3

DiL-Z1004F

Isuario; | 7 admin v |

Conkrasefia; | |

[ JRecordar contrasefia

[ Acephar l[ Cancelar
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Una vez aceptado nuestro acceso, dispondremos de un sencillo panel de configuracion, con
cuatro apartados basicos: Home, Advanced. Tools y Status, cada uno con sus subapartados
pertinentes.

En Home podremos establecer las configuraciones basicas para establecer el punto de acceso
inalambrico (Wireless) e integrarlo a la red local existente (apartado LAN) .

Vamos a fijar un nuevo SSID para la red inaldmbrica, “pa red18”, y establecer la seleccion
automatica del canal inalambrico. Para ello accedemos a Home>Wireless:

YWireless Band

Mode Access Point ¥

531D pa_red18

S510 Broadcast Enable ¥|

Channel 2437 GHz Auto Channel Scan
Authentication Open Systerm b

Por el momento no solicitaremos autentificacion alguna para la conexién con el punto de acceso,

asi que ya podemos pasar a LAN, no sin antes confirmar los nuevos datos (requiere reiniciar el
dispositivo).

El punto de acceso ha de tener la direccion 10.16.18.254/24, con puerta de enlace la direccion del
router 10.16.18.1. Tras ingresar y confirmar estos datos, deberemos conectar el dispositivo a la red
final y acceder ya desde un equipo que pertenezca a ella.

et [P Fram otatic (Manual)
IP address 110.16.18.254 .
Subnet Mask |2556.255.255.0
Default Gateway 1016131

Conectando en LAN

Una vez hemos establecido la configuracion IP del punto de acceso, podemos incorporarlo a la
red local. Para ello conectaremos el dispositivo de acceso inalambrico a uno de los puertos del
router. El esquema de la red queda de la siguiente manera:
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3. Configuraciéon avanzada

Seleccion del canal inalambrico

Como sabemos, los dispositivos que comparten un mismo nexo inalambrico deben estar
sintonizados a un canal comun. La norma establece que las redes 802.11b y 802.11g disponen de
14 canales de transmision, de los cuales el 1, el 6 y el 11 son los mas utilizados. Nuestro punto de
acceso permite seleccionar manualmente uno o dejar al propio dispositivo seleccionar
automaticamente el mejor canal posible.

Para seleccionar un canal de forma manual o automatica basta con fijar el valor del campo Auto
Channel Scan, disponible en Home > Wireless.

Ejemplo 1: Seleccion manual del canal 6

Channel B v 24376Hz [ Auto Channel Scan

Ejemplo 2: Seleccién automatica de canal

Channel 2437 GHz Auta Channel Scan

Asignacion estatica de direcciones

Si deseamos asignar manualmente las direcciones IP de determinados dispositivos inalambricos,
podemos hacerlo a través de Advanced > DHCP server > Static Pool Settings. Para ello
activaremos la asignacion estatica (Function Enable/Disable) y procederemos a rellenar el
formulario Static Pool Settings. Ademas de la direccion IP, también podemos precisar otros datos a
ser entregados, como la direccion de un servidor DNS o el nombre del dominio.

Tras confirmar (Apply) podremos ver la nueva asignacion, ademas de otras que ya pudieran
existir, justo debajo del formulario, en Assigned Static Pool.

Ejemplo: Asignar la direccion 10.16.8.5/24 al adaptador inalambrico cuya direccion MAC es
00:0d:88:€9:a8:58

Static Pool Settings
DHCP Server Control
Function Enable/Disable Enabled 8
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Static Pool Settings
Assigned IP

Assigned MAC Address
Subtdask

Gateway

WWins

DNE

Damain Mame

Status

Assigned Static Pool
MAC Address
00:04:88:22:a8:58

10.16.18.5

|00:0d:88 235858

| 255 255 2550

[(10.16.18.1

0.0.00

1193.145.136.100]

IP address

10.16.18.5

State
OB

Asignacion dinamica de direcciones

Edit

=y

Configuracion avanzada

Delete

La asignacion dinamica de direcciones IP se puede habilitar en Advanced > DHCP server >
Dynamic Pool Settings > DHCP Control > Function Enable/Disable, donde podremos ademas
establecer los principales pardmetros de configuracion: rango de direcciones disponibles, mascara

de red, puerta de enlace, etc.

Dynamic Pool Settings
DHCP Server Control

Function Enable/Disable
Dynamic Pool Settings

IP Assigned From

The Range of ool (1-255)
subhaszk

Gateway

Wing

DM

Dormain Marme

Lease Time (B0 - 31536000 sec)

Status

Enabled |

[10.16.18.10
a0

255.255.255.0

10.16.18.1

n.o0.0ao

1193.145.138.100

31536000
oM v
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Acceso controlado: filtros

Los filtros permiten rechazar o aceptar dispositivos de acuerdo a su direccion MAC, de forma que
solo puedan conectarse los dispositivos que permitamos.

Basicamente disponemos de dos politicas de control de acceso: la de aceptacion por defecto (se
aceptan todas las conexiones, salvo la de los equipos precisados), y la denegacion por defecto (sélo
se aceptan los indicados manualmente).

Nuestro punto de acceso permite, bajo Advance > Filter, activar una politica de filtrado e indicar
las MACs implicadas.

Ejemplo: Se aceptan solo las maquinas cuyas MAC son 00:0d:88:€9:a8:58 y 00:0e:35:0e:0a:98

Wireless Access Settings
Wireless Band

Access Control | Accept V:

9 HO
Mac  Address _ "w J

Apply Cancel Help
MAC Address Delete MAC Address Delete

00:0d:55:e9:a8:58 >i| O0:0e:35:0e:0a:98 _Xi

Direccion dinamica para el punto de acceso

Cuando integramos el punto de acceso a la red local consideramos que tendria una direccion fija,
la 10.16.18.254/24, pero también es posible asignarle una direccion dindmica.

En HOME>LAN, se especifica la manera de obtener la direccion /P del punto de acceso.
Cambiando el campo “Get IP From” de Static a Dynamic (DHCP) el PA obtendra una direccion
dindmica. El servidor DHCP del router serd el encargado de proporcionar al PA su IP, mascara y
puerta de enlace.

et [P From

] ' i. i [ |:| - [31 F:"I |
IP address .
Subnet Mask

Default Gateway

Obsérvese que si la direccion del punto de acceso es dinamica, si en un momento dado deseamos
configurarlo deberemos conocer su direccion IP actual (ya que puede ser cambiante). En nuestro
caso, una forma de obtenerla es accediendo al router (via web por ejemplo) y visualizando la lista
de usuarios activos: Network Status > User List , donde existird una entrada para el punto de

-9.-



Trabajo de curso: Instalacion de una red de acceso inalambrico Configuracion avanzada

aCCeso.

Ejemplo: En el instante de capturar esta imagen, el PA tenia asignada la direccion IP 10.16.18.2

= Internet Port

Users List

REFRESH

10.1le.18.2 O0-0F-1F-DA-45-0F 11:41:30 laboratorio
10 1le.18.3 00-15-E3-584-45-Z21 1l:558:10

Eemainder time Host name

Cifrado

El punto de acceso D Link dispone de diversos mecanismos de autentificacion para garantizar
que puedan conectarse dispositivos autorizados. Basicamente estos mecanismos se basan en varias
formas de autentificacion, el libre acceso al punto de acceso, o el acceso restringido mediante una

clave.

En el punto de acceso se encuentran los siguientes mecanismos:

e Open o abierto: Un sistema abierto tan sélo significa que no se lleva a cabo ninguna
autentificacion. Todas las estaciones estan autorizadas a acceder a la red. No obstante,
puede emplearse el cifrado WEP.

e Shared Key o clave compartida. Este sistema emplea una clave WEP para Ia
autentificacion. No obstante, no es recomendable utilizarlo, ya que ello implica que la
clave WEP puede ser accedida con mayor facilidad. Un atacante Gnicamente tiene que
“escuchar” la comunicacion entre la estacion y el punto de acceso durante una cantidad de
tiempo suficiente. Durante el proceso de autentificacion, ambos dispositivos intercambian
la misma informacion, en formato cifrado y no cifrado, por lo que es posible reconstruir la
clave empleada mediante las herramientas adecuadas. Al utilizar la clave WEP tanto para
la autentificacion como para el cifrado, la seguridad queda comprometida. Una estacion
que posea la clave WEP correcta puede tanto autenticarse, como cifrar y descifrar datos.
Un dispositivo que no disponga de ella, fracasara como muy tarde al descifrar los paquetes
recibidos. Por lo tanto, no podra comunicarse, tenga o no que autenticarse.

e WPA-PSK. WPA-PSK (PSK para Pre Shared Key) funciona de manera parecida al
procedimiento de clave compartida. Todas las estaciones participantes, asi como el punto
de acceso, necesitan la misma clave. La longitud de ésta es de 256 bits y se introduce
normalmente como clave de acceso. Este sistema, destinado al uso privado, renuncia a una
administracion compleja de claves, tal y como sucede en WPA-EAP. Por tanto, a veces se
identifica WPA-PSK con el término WPA “Home”.

e WPA-EAP. En realidad, WPA-EAP no es un sistema de autentificacién, sino un
protocolo de autentificacion para el transporte de informacion. Se emplea para la
proteccion de redes inalambricas en el sector empresarial y no tiene practicamente ninguna

-10 -
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presencia en el campo de las redes privadas. Por ello, se denomina a veces a WPA-EAP
como WPA “Enterprise”.

Para acceder al cifrado de la conexiéon accedemos a la pestaia HOME>WIRELESS donde
podemos elegir el método de cifrado en la opcidén Authentication. Segun la opcidén escogida se
mostrara un menu u otro.

Para obtener una autentificacion WEP seleccionamos Shared Key, donde se nos mostrara un
panel con las opciones de configuracion de la clave. En nuestro caso habilitamos la encriptacion
(Encryption), especificamos un tamafio de clave de 128 bits (Key Size) y por ultimo escribir una
clave de 26 letras (First Key) y aplicamos los cambios.

Ejemplo: Cifrado con clave compartida usando WEP (clave = a"26)

Wireless Band

Mode | Arcess Paint
SSID pa_red1d
=alD Broadcast Enable |
Channel 2472 GHz Auta Channel Scan
Authentication Shared Key W
Key Settings g
Encryption (O Disabled & Enabled
Key Type HE= Key Size 128 Bits %
Yalid Key First i
First Key ;--------------------------
second Key
Third Key
Faourth Key

Para una autentificacion WPA realizamos el mismo procedimiento que para una autentificacion
Wep, pero en este caso en el campo Authentication seleccionamos WPA-PSK y en el campo
opcional que ha aparecido le afiadimos la “frase de paso” (PassPhrase) que sera la clave WPA. La
clave WPA utiliza 256 bits con los que cifrar de 8 a 63 caracteres que forman la “frase de paso”.

Ejemplo: Cifrado de la red con WPA-PSK (clave = a"8)

-11 -
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YWyireless Band

Maode Access Point #
551D pa_red18
5510 Broadcast Enable
Channel 2.472 GHz Auta Channel Scan
Authentication WRPAFSE, b
FassPhrase Settings
Cipher Type  |AUTO v Group Key Update Interval 1800

PassPhrase |assaassd]

-12-
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4. Conexion a la WAN

Instalacion del adaptador inalambrico

El adaptador inalambrico permite la conexion sin cables con el punto de acceso. El adaptador
disponible en el laboratorio de redes, es de la compafiia “D-Link”. Para el cual no existe driver para
el sistema operativo Linux, por lo que trabajaremos sobre el sistema operativo Windows XP. El
dispositivo trae un cd adjunto que contiene los drivers para el control y el manejo del mismo.

Asistente para actualizacion de hardware

E ste asistente le ayudara a instalar software para;

USB Device

.'\.'J 5i su hardware viene con un CD o dizquete de
-\@ instalacion, insértelo ahora.

i[ué dezea que haga el asistenta?

() Instalar dezde una lista o ubicacién especifica (avanzado)

M Asistente para actualizacion de hardware
Haga clic &

Seleccione de la siguiente lista el hardware que mejor ze ajuste al suyo. :§

% D-Link WLAN USE Boot Device

' Dezcripcidn Yersidn | Fabricante . Ubicacion
D-Link WLAM USE Boot Device 3.0.200 D-Link d:\driverwingphtiacsubt. inf
D-Link wlAMN USE Boot Device 3.0.20.0 D-Link d:hdriverswinmestiacsubt, inf
D-Link wLaMN USE Boot Device 3.0200 D-Link d:\driverwin3shtiacsubt. inf
Dr-Link, wilLaM USE Boot Device 3.0.20.0  D-Link d:hdriverhminZk \tiacxubt, inf

Este controlador no esta firmado digitalmente.
For qué la firma de controladores es importante

[ < Atras ]| Siguiente > | [ Cancelar ]

La instalacion comienza tras la insercién del cd en la unidad lectora del equipo. Un asistente
grafico realiza todo el proceso con una minima intervencion del usuario en unos simples pasos.

Al hacer click en siguiente en la primera ventana, se muestran los dispositivos conectados
compatibles con el driver a instalar, cualquiera de ellos nos vale, ya que se tratan del mismo.

Al elegir uno comienza la instalacién y termina de un modo sencillo, se nos pedira durante el
proceso la conexion fisica del dispositivo.

-13-
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Asistente para actualizacién de hardware

Espere mi el asi instala el

Finalizacion del Asistente para

actualizacién hardware
g D-Link WLAN USE Boot Device

El asistente ha teiminado de instalar el software para:

acy100.bin
A CNWINDOWShS pstem32hDirivers

[ )

Haga clic en Finalizar para cenar el asistente.

Finalizar

Para comprobar que el adaptador de red esta correctamente instalado en el sistema operativo y
que no presentan conflictos, accedemos a [Inicio»Panel de Control>Sistema>Hardware>
Administrador de dispositivos>Adaptadores de red y observamos si se encuentran en el listado
desplegable. En tal caso, haciendo click en Propiedades del dispositivo podremos ver si su estado es
correcto.

L Administrador de dispositivos

Archivo  Accion Yer  Avuda

S P A <xEa

=2, | ABORATORIO ~
+ é Adaptadores de pantalla '
—|-E8 Adaptadores de red
B8 Eroadcom Mekxbreme 57:0¢ Gigabit Controller
SR D-Link AirPlus DWL-1204 Wireless LIf
= GEP Controladoras de bus serie universal (USE)
Concentrador raiz USE
Concentrador raiz USE
Concentrador raiz USE
Concentrador raiz LISE
Concentrador raiz LISE
Inkel(R) 82801 {ICH? Family) USE Universal Host Controller - 2728
Inkel(R) 82801 {ICH? Family) USE Universal Host Controller - 2729
Intel{R) 82801G (ICHT Family) USE Universal Host Controller - 27CA
Intel{R) 52801G (ICH7 Family) USE Universal Host Contraller - 27CE
Intel(R) 82801 {ICH? Family) USEZ Enhanced Host Contraller - 2700
+-i= Controladoras IDE ATAJATAPT
+|-{49 Dispositivos de interfaz de usuario (HIDD
+ } Dispositivos de siskemna
+- B, Dispositivos de sonido, video v juegos
+ _’5 Equipo [

Comprobada la instalacion del dispositivo en el sistema podemos utilizarlo registrando las redes
que se encuentran en el area.

-14 -
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Configurando el adaptador

De la misma forma que para el resto de dispositivos de red, las conexiones de dispositivo s
inaldmbricos se mapean mediante un iconito en Panel de Control > Conexiones de Red. Si hacemos
click sobre el mismo y seleccionamos Propiedades, podremos establecer que DHCP sea el
protocolo que utilizado para configurar la interfaz inalambrica al establecer un vinculo inaldmbrico,
sin mas que seleccionar Propiedades TCP/IP

Propledades de Protecelo Internet [TCP/IP)

= & M e
- 4 Conexionde red inalambrica

Descorectadn ; Com seryidor .. Gereesl | Conbiguracion slleinaliva

—aF TR I Tt L e
() IntellR ) PROWIreless 220055, ,, Puada hacas que la corliguacdn [P 8 sgne adomatcamenta & s

e @5 compatbke con el moursn. De o conlrano, necesta consuba

con el admnistiador de b red cud es |s configuracion [P spropiada

() Ugar la sigusenis diecaitn IP:

%) Dbtenar la dieceidn del servidor DNS actomabcamente

() Usar las siguienies diecciores de servidm DHS:

Opciones gvarcadas..
| Acepla Cancels |

Pero esto es s6lo una preferencia global. Para conectarse a un red inalambrica concreta debemos
seleccionarla a través de su SSID. En Windows XP se dispone de un sencillo gestor de redes
inalambricas bajo el icono

1) Redes inalim bricas detectadas x

For lo menos una de las redes prefericas esta en &l alaance,
Fara ver la lista y conedtarse a la red, haga clic en este
mensaje.

A través de este icono podemos ver las distintas redes que la herramienta Wireless Zero
Configuration ha detectado y conectarnos a ellas.

Cambiar configuracion de Firewall de Windaws
Abrr Conexaones de red

Reparar

Ver redes inalambricas disponibles
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Trabajo de curso: Instalacion de una red de acceso inalambrico Conexion a la WAN

Elegir una red inalambrica

Haga clic en cualquier elemento de la siguiente lista para conectarse a una red inalémbrica
en el alcance o para obtener mas informacidn,

pa_redls o

(@) WLAN_45 Manual g
i '+ Redinaldmbrica con seguridad habilitada iluuu

(¢ )) SpeedTouchF8D13C b=
ﬁ '+ Redinalémbrica con seguridad habilitada i“uu

fc )) TOLANI
ﬁ '+ Redinaldmbrica con sequridad habilitada illlllﬂ

WLAN_82
(gn == o=

Desconectar

En este caso, seleccionamos nuestra red y hacemos click en Conectar. Tras unos instantes se
confirmara el establecimiento mediante

i

También esta circunstancia queda constatada mientras esté establecido el enlace en Panel de
Control > Conexiones de red:

= =" conexion de red inalémbrica
Conectado, Con setvidor des.o.
L ) InkelfR) PROWireless Z2008G. .,

Conexion a una red segura

En el caso que acabamos de ver se realizé una conexion a una red inalambrica no segura, es
decir, a una red en la que cualquier ordenador cercano al punto de acceso puede conectarse sin
necesidad de utilizar una clave de acceso.

Pero si no nos encontramos en un entorno de red cerrado, donde se requiere una clave para
acceder y transmitir datos cifrados, necesitaremos afiadir al proceso la especificacion de la clave.

-16 -



Trabajo de curso: Instalacion de una red de acceso inalambrico

Ejemplo: Conexion a red cifrada pa_red18 que utiliza WEP o WPA

Desde la lista de redes detectadas por Windows, seleccionamos la red pa red18 y hacemos click
en Conectar. Notese que el asistente efectivamente nos indica que la red utiliza un protocolo de
cifrado, que en este caso sabemos que es WEP, porque el soporte para WPA se afiadio tras el SP1

de Windows XP y por tanto WEP es el protocolo por defecto.

i Conexiones de red inalambricas

Elegir una red inalambrica

en el alcance o para obtener mas informacian,

Haga clic en cualguier elemento de la siguiente lista para conectarse a una red inalambrica

- 't. Red inalambrica con sequridad habilitada

Conectado C:f 5

ULPGC

Fed inalambrica mo szqura

AUtonial

iiﬂﬂﬂé
ico e

&iﬂﬂﬂ
o

Conexion de red inalambrica

Espere migntras W

Detectando bpe de

i Clave de red:

Carfirme la clave de red:

Conexion de red inalambrica

Lated 'pa_redidrequiere una clave de red (kambién lamada clave WEP o clave WPA), Una clave de
red ayuda a prevenit que intrusos desconocidos se conecten & esta red,

[ Coneckar ] l Cancelar l

Una vez Windows realiza todo el protocolo para solicitar la conexion, nos solicita la clave de red

que debe utilizarse. Si ésta es valida, ya podremos disfrutar de la conexion.

sai
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Trabajo de curso: Instalacion de una red de acceso inalambrico Anexo

5. Anexo

Confirmando la configuracion del router

Por defecto, el router se pone en modo DHCP, por lo que simplemente conectando un equipo a
la red y activando el cliente DHCP obtendremos los parametros de la red, y entre ellos estan el
valor de la puerta de enlace con el que acceder a la configuracion.

Para acceder a la configuracion del router, introducimos en un navegador web su direccion ip,
apareciendo un didlogo en el que introducir el nombre y el password del router, por defecto ambos
son vacios.

En la pagina principal de configuracion, accedemos a la pestafia Local Port donde podemos ver y
modificar los valores actuales de su direccion Ipy del servidor DHCP

Local Port

FPrivate Ie

* Address

subnet hlaszl Zh5 s s

cal computers

pters

(1-
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Trabajo de curso: Instalacion de una red de acceso inalambrico Referencias

6. Referencias

Bibliografia electronica
“Manual de Dlink DWL 2100AP”

“Manual del Router”
Disponible en el ftp del laboratorio de redes (172.16.1.1)
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ftp://ftp.dlink.com/Wireless/dwl2100AP/QIG/dwl2100AP_QIG_200.zip
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