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1. Previos

Introduccion

Ante el auge de las telecomunicaciones, el incremento de las conexiones a Internet y el
uso masivo de los correos electronicos se pondra en funcionamiento un servidor de correo.
Se configurara un equipo que actuara como estafeta de segundo nivel, utilizando como
estafeta de primer nivel a la maquina neptuno.redes.dis.ulpgc.es.

El software elegido en esta ocasion es la aplicacion Postfix disefiada por Wietse Venema,
conocida por su rapidez, seguridad y facilidad.

Llevaremos a cabo esta labor en un entorno GNU Linux.

El esquema de conectividad que usaremos sera el siguiente:

HL

Estacion

UTP Plano

Estafeta de primer nivel
Pasarela.red14 redes dis ulpgc.es

Estafeta de segundo nivel
naptuno, redes dis_ ulpgc.es

Equipamiento empleado
Hardware:
« 1 xPC con 2 tarjetas de red, que actuara como pasarela.
« 1 xPCcon 1 tarjeta de red, que actuara de estacion.
1 x cable de red UTP Cat.5 plano con conectores RJ45
« 1 x cable de red UTP Cat.5 cruzado y con conectores RJ45
Software:
Por cada PC, una instalacién de Fedora Linux.

- En las instalaciones de Fedora, el paquete Postfix.
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2. Desarrollo
Explicaremos a continuacion los diversos puntos incluidos en la practica, pero antes de
proceder con ellos se detallara como instalar el software que utilizaremos.

Se montara un servidor de correo sobre GNU Linux utilizando el paquete de software
“Postfix”. Tras la instalacion sera necesario configurar el arranque para que permita la
ejecucion de “Postfix” automaticamente.

Configuracion e instalacidon de Postfix

Postfix es un agente de transferencia de correos (MTA). Realizado por Wietse Venema,
autor de programas como los TCP Wrappers, SATAN,... Un experto en seguridad informatica
con gran prestigio.

Las principales ventajas que ofrece Postfix ante otro software como Sendmail:
® Dispone de un disefio modular.
® Su principal objetivo de desarrollo ha sido la seguridad
® Soporte para las tecnologias mas usadas como: LDAP, Bases de datos (MySQL), etc.
® Facilidad de configuracion.
e Compatibilidad hacia/desde fuera con Sendmail.
® Abundante documentacién, y de calidad.
® Facil integracién con antivirus.
® Uso sencillo de listas negras.

® Se pueden lanzar varias instancias de Postfix en la misma maquina con distintas
configuraciones, usando cada una distintas direcciones IP, distintos puertos, etc.

® Filtrado de cabeceras y cuerpos de mensajes por expresiones regulares.

La facilidad de configuracién de Postfix es quiza el factor que mas atrae a muchos
administradores. Su multitud de parametros que se pueden tocar con sus nombres
coherentes a la funcion que realizan, permiten que sea muy sencilla su configuracion. De
hecho en la practica habitual cuando se solicita ayuda, simplemente con la salida del
comando “postconf-n”, se da en unas pocas lineas los parametros de configuracion a los
que el administrador ha asignado valores distintos de los que tienen por defecto.

La configuracion de Postfix se realiza mediante dos ficheros principales y varias tablas
opcionales que puede crear el administrador. Esos dos ficheros son:

master.cf .- Se configuran los parametros y procesos que se ejecutaran durante el
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arranque de postfix. Normalmente so6lo se toca si se quiere usar un sistema
alternativo de entrega de correo local, o si se quiere integrar un antivirus.

- main.cf.- Se establece la configuracidén de los parametros relacionados con Postfix.

En esta practica se modificara el 2° fichero en el que configuraremos las distintas opciones
para cumplir las opciones que se solicitan en la memoria, ademas de modificar las distintas
bases de datos.

Las tablas a las que se puede tener acceso, tienen una gran variedad de formatos, en dos
variantes: de acceso por clave (Berkeley DB, NIS, LDAP, MySQL, etc.) o de acceso secuencial
(expresiones regulares, PCRE).

A continuacion configuraremos los ficheros principales para que se cumplan los apartados
descritos en el guién de la practica. En esta se propone la creacion de una estafeta de nivel 2
que permita la conexidn con una estafeta de nivel 1 y gestione el correo de la subred.

Instalacion

Para instalar “postfix-2.2.10” y tratandose de una distribucion GNU/Linux de Red Hat
relativamente reciente, Fedora dispone de la herramienta de instalacién/actualizacion rapida
YUM (YellowDog Update Manager). La utilizaremos, aunque también es posible acceder al
software mediante su pagina web “www.postfix.org”, en la seccion de downloads, donde
obtendremos el c6digo fuente de Postfix.

La instalacién la realizaremos ejecutando el comando:

$ yum install postfix.

Si optamos por la obtencion del software a través de su pagina web, la instalacién se
llevara a cabo utilizando la ultima version estable. Se obtienen los ficheros fuentes
descomprimiendo el paquete con el comando:

S tar -xvzf postfix-2.2.10.tar.gz

Generara un directorio que contendra los archivos con los que realizaremos la instalacion.
Situandonos dentro de este, ejecutar los siguientes comandos para llevar a cabo la
instalacién:

$ ./configure

S make install

Se instara “postfix” en el sistema, generando los directorios y ficheros necesarios para su
funcionamiento, tales como /etc/postfix/ y /etc/aliases.

Una vez instalado postfix debemos configurar el servicio para que se inicie durante el
arranque del sistema. Antes de proceder con la configuracién debemos deshabilitar el
proceso “sendmail” que puede dar conflictos con postfix, ya que este ultimo hace uso de
una version distinta de sendmail a la instalada en el equipo. Para ello ejecutaremos la
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aplicaciéon “setup”, que nos permitira configurar los servicios que se ejecutaran durante el
arranque.

$ setup

Accedemos a “Servicios del sistema” donde desactivaremos “Sendmail” y activaremos
“Postfix”.

Servicios |

iué servicios se deben ejecutar automaticamente?

rpcgssd
rpcidmapd
rpcsvegssd
TSYnc
saslauthd
sendmail

smartd
smb

Activamos al inicio el servicio postfix para los niveles de ejecucién 3,4y 5:

$ chkconfig --level 345 postfix on

Aceptamos y guardamos los cambios. Para comprobar su correcta configuracién
ejecutamos el comando:

$ /sbin/chkconfig --list | grep postfix

Obtenemos una lista de los niveles de ejecucién donde esta activo el servicio.

postfix O:desactivado l:desactivado 2:desactivado 3:activo 4:activo
5:activo 6:desactivado

El funcionamiento de “postfix” requiere la creacion, si no existe ya de la cuenta de usuario
y grupo “postfix”.
Para comprobar si ya existen lanzamos la siguiente sentencia:
$ cat /etc/passwd | grep "postfix"
postfix:x:89:89::/var/spool/postfix:/sbin/nologin
S cat /etc/group | grep "postfix"
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postfix:x:89:
$ cat /etc/group | grep "postdrop"
postdrop:x:90:

Si no existen afiadimos las siguientes lineas:

postfix:*:3333:6666:postfix:/no/where:/no/shell al fichero “/etc/passwd” donde se declaran
al usuario y al grupo postfix.

postfix:*:6666:
postdrop:*:54321: al fichero “/etc/group”, para afiadir ambos grupos, postfix y postdrop.

A continuacion debemos comprobar que el usuario postfix esta asociado al root, para ello
comprobamos si existe la entrada postfix: root en el archivo “/etc/aliases” en caso de no
existir debemos anadirla y ejecutar

S newaliases
para que quede registrado el nuevo cambio.

La instalacién y configuracion de “Postfix” se llevara a cabo en la pasarela por la naturaleza
de servidor que posee.

Configuracion

Se llevara a cabo en el fichero “main.cf’, donde podemos asignar valores a dos elementos:
1. Parametros
2. Y habilitar restricciones

A los primeros les asignamos valores como nombres de hosts, direcciones IP, niumero de
bytes en el caso de algunos limites, etc. Los segundos son también parametros, pero definen
restricciones tales como de quien aceptamos correos, etc. Postfix tiene una lista
predeterminada tanto de las clases como de las restricciones que podemos tener en cada
parametro. La mayoria de las cuales parametrizadas mediante alguna tabla externa o algun
valor definido en el fichero main.cf.

A continuacion se mostraran las opciones afiadidas a los ficheros modificados:

main.cf

Localizado en “/etc/postfix/” contiene la opciones necesarias para la configuracion de
postfix.

FHAfdH A A H At A4
#

# Fichero de configuracién main.cf

# (servidor SMTP como estafeta de segundo nivel)
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#

# Por Orlando Alemdn Ortiz
# Samuel Diaz Cabrera
#

FHAFAE A A A R

# NOMBRE, DOMINIO Y RELAY
myhostname = pasarela.redl4.redes.dis.ulpgc.es
mydomain = redl4.redes.dis.ulpgc.es

relay = neptuno.redes.dis.ulpgc.es
relayhost = [$relay]

# Todos los e-mails son enviados desde un mismo dominio,
# independientemente del numero de magquinas
myorigin = $mydomain

# Vamos a tener en cuenta los registros MX del DNS
disable dns lookups = no

# Interfaces de las cuales se recibe correo
inet interfaces = all

# Especificamos la lista de nombres para los cuales la magquina
# se considera a si misma un destino final
mydestination = $myhostname, localhost.$mydomain, $mydomain

# Definimos el rango de direcciones IP que conforman
# la Intranet de la organizacién

mynetworks = 172.16.14.0/24, 127.0.0.0/8

# Dominios para los que se autoriza relay

relay domains = Smydestination

# S6lo se permite relaying que cumpla alguna de las condiciones:

# 1.- Procedente de clientes cuya direccidén IP estd incluida en mynetworks.

# 2.- Procedente de cualquier sistema, cuyo destinatario estd incluido en

# relay domains, inet interfaces, mydestination, virtual alias domains,

# virtual mailbox domains.

smtpd restriction classes = misremitentes

misremitentes = check sender access hash:/etc/postfix/misremitentes , reject

smtpd sender restrictions = check client access hash:/etc/postfix/misclientes

# Tamafio de los buzones de correo

message size limit = 1048576 # 1 Mb
default mailbox size = 2097152 # 2 Mb
mailbox size limit = 10485760 # 10 Mb

#H#HF#HF#HF#HHF OPCIONES ADICIONALES #######H#FH#4#

# Usuario propietario de la cola postfix
mail owner = postfix

# Se establece el grupo del usuario postdrop
setgid group = postdrop
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# Lugar donde se almacena la cola de Postfix
queue directory = /var/spool/postfix

# Privilegios del agente de entrega de correo
default privs = nobody

# Directorio donde se alojaran los buzones de correo
mail spool directory = /var/mail

# Ruta de comandos y demonios de postfix
command directory=/usr/sbin
daemon directory=/usr/libexec/postfix

# Especificacidén de la lista de bases de datos de alias usados por el agente
alias maps = hash:/etc/aliases
alias database = Salias maps

# Mas tralla
debug peer level = 2
debugger command =
PATH=/bin:/usr/bin:/usr/local/bin:/usr/X11R6/bin
xxgdb $daemon directory/Sprocess name Sprocess_id & sleep 5
# Especifica el tipo de codigo que se devuelve:
unknown local recipient reject code = 450

# Directorios donde se encuentra los comandos utilizados por postfix
sendmail path = /usr/sbin/sendmail.postfix

newaliases path = /usr/bin/newaliases.postfix

mailg path = /usr/bin/mailqg.postfix

# Directorios de documentacidn

html directory = no

manpage directory = /usr/share/man

sample directory = /usr/share/doc/postfix-2.1.5/samples
readme directory = /usr/share/doc/postfix-2.1.5/README FILES

Las opciones son las siguientes:

« myhostname.- se indica el nombre de la maquina donde se encuentra el servidor
de correo.

«  Mydomain.- se especifica el dominio sobre el que actuara el servidor de correo.

« Relay.- Indica la maquina que actuara de relay de correo. En este caso la estafeta de
primer nivel.

« Relayhost.- Define el host por defecto que se utilizara en caso de no gestionar el
correo solicitado.

«  Myorigin.- Todos los e-mails son enviados desde un mismo dominio.
- disable_dns_lookups .- Vamos a tener en cuenta los registros MX del DNS.

- inet_interfaces.- Interfaces de las cuales se recibe correo.
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- Mydestination.- Especificamos la lista de nombres para los cuales la maquina se
considera a si misma un destino final.

«  Mynetworks.- Definimos el rango de direcciones IP que conforman la Intranet de la
organizacion

- relay_domains.- Dominios para los que se autoriza relay.

- smtpd_sender_restrictions.- Permite establecer restricciones que se deben cumplir
en los envios de correo.

« message_size_limit, default_mailbox_size, mailbox_size limit.- Definen los
tamafios de mensaje, del buzén y del tamafio maximo del mismo.

« mail_owner.- Usuario propietario de la cola postfix.

- setgid_group.- Se establece el grupo del usuario postdrop.

« queue_directory.- Lugar donde se almacena la cola de Postfix.

- default_privs = nobody.- Privilegios del agente de entrega de correo

- mail_spool_directory.- Directorio donde se alojaran los buzones de correo.

- command_directory, daemon_directory.- Ruta de comandos y demonios de postfix.

- alias_maps, alias_database.- Especificacién de la lista de bases de datos de alias
usados por el agente.

- unknown_local recipient reject code.- se indica el tipo de mensaje q se mostrara
cuando se rechace un envio.

- sendmail_path, newaliases_path, mailq_path.- Directorios donde se encuentra los
comandos utilizados por postfix.

« html_directory, manpage_directory,sample_directory, readme_directory.-Son los
directorios de documentacion.

Con todos estos apartados se han cumplido los puntos especificados en el guion de la
practica.

Para que funcione el conjunto de sentencias que definen las restricciones
(smtpd_sender_restrictions, smtpd_restrictions classes y check sender _access) debemos
crear los ficheros misclientes y misremitentes:

miclientes:

redl4.redes.dis.ulpgc.es misremitentes i

Misremitentes:

redl4.redes.dis.ulpgc.es OK i

-9.-
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Tras su creacion debemos utilizar el comando “postmap archivo” para transformarlos en
bases de datos, organizadas especialmente para ser indexadas y buscadas rapidamente.

Después de configurar el fichero main.cf debemos incorporar si no lo estan los alias
correspondientes a ftp, webmaster y postmaster. Estos los debemos afadir al fichero
aliases.

aliases

Situado en el directorio “/etc/” es una tabla que proporciona un mecanismo para
redirigir los correos a los recipientes locales. Es un archivo de texto que debe ser
procesado antes de utilizarse con postfix. El procesado se realiza con el comando
“newaliases”, el cual crea un archivo con extension .db o .dbm preparado para ser
indexado por postfix.

Los alias definidos en la siguiente tabla muestran los cambios que deben realizarse en el
archivo para que soporten lo solicitado.

MAILER-DAEMON: postmaster
ostmaster:root

Se define el demonio del correo como el postmaster, aquel que recibe todos los correos.
A continuacion se definen los 3 usuarios asociados al usuario del sistema root, el usuario
postmaster, webmaster y ftp.

Configuracion DNS

Puesto que Postfix va a actuar de servidor de correo para nuestro subdominio, debemos
integrarlo en el servidor de DNS. Esto lo hara “visible” desde los equipos de la subred (la
estacion).

El fichero de zona que debe ser por tanto, modificado, sera “red14.db” (ver practica 2
para mas detalle), que incluye los equipos conectados a nuestra subred.

Las lineas incorporadas a este fichero, son las siguientes:

@ IN MX 10 pasarela.redld4.redes.dis.ulpgc.es.
@ IN MX 20 neptuno.redes.dis.ulpgc.es.

En él se declaran el servidor de correo de la red interna, pasarela.red14.redes.dis.ulpgc.es y
la estafeta de primer nivel a la que accederemos, neptuno.redes.dis.ulpgc.es. Es necesaria
esta declaracién para permitir el relay hacia ella.
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Instalacion y Configuracion de Dovecot

Se utilizara el servidor de imap “Dovecot” para gestionar los distintos buzones de correo.
Para su utilizacién Unicamente debemos realizar su instalacién. Esta se ha llevado a cabo
mediante el gestor de software YUM.

S yum install dovecot

Por defecto, no es necesario llevar a cabo ningln tipo de configuracion. Dovecot se
encuentra preparado para ser usado desde el primer instante.

Configuracion de un cliente de correo

Configuraremos un cliente para que acceda al correo almacenado en las cuentas de
usuario que se encuentran en el servidor.

Asisterte de cuertss &)

Identidad

Cada cuenta tiens una Wentidad, que es la informacidn que le identifica a usted ante otros cuando
ellos reciben sus mensajes.

Introduzra el nombre que quiere que aparemca en el campo "De" al enviar mensajes [por ejemplo,
"José Pérez'").

Sn normbre: Sam

Introdumea s direccidn de correo electrdnico. Esta es la direccidn que utilizarin los demas para
enviarle correos austed (por ejemplo, "wmano@ejemplo net'").

Direceion de corren electromeo: | pepei@radl 4 redes dis nlpae as

r _— — s %
= Anterior (S1gulente b) Cancelar

El cliente usado sera “Mozilla Thunderbird” bajo “Windows”. Tras obtener e instalar el
software de “http://www.mozilla-europe.org/es/products/thunderbird/” lo lanzamos y
procedemos a configurar una cuenta de correo.
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Introducimos un nombre para la cuenta de correo y también su direccién de correo
electrénico. En esta ocasion pondremos la cuenta del usuario del sistema pepe
“pepe@redi4.redes.dis.ulpgc.es”. Continuamos con la configuracion y procedemos a elegir la
forma en como se tratan los correos al acceder a ellos (IMAP o POP). Elegimos IMAP y
configuramos los campos de “servidor de correo entrante” y “servidor de correo saliente”.

Seleccione el tipo de servidor entrante que estd utilizando.

T POP @ IMAP

Intradumra el nombre de m servidor entrante (por ejemplo, "mal ejempls net™).

Hombre del servidor: | pasarela rvedl 4 redes dis ulpge.es |

Introdumea el nombre de s servidor saliente (SMTF) (por ejemplo, “smtp ejemplo net™).

Servidor de correo saliente: | pasarela.redl4.red.es.djs.ulpgc.es| |

Ponemos como servidor de ambos campos “pasarela.red14.redes.dis.ulpgc.es”. Como
utilizamos el mismo servidor introducimos el nombre de usuario para acceder al servidor.

Introduzea el nombre de nmano entrante facilitads por s proveedar de correo electronico (por
ejemplo, "jperez"].

Hombre de wsano entrante: | pepel |

In servidor saliente (SMTE), "pasarela redl 4 redes dis ulpge.es", es idéntico a su servidor entrante;
58 usari su nombre de usuario para acceder a &l Puede modificar la confizuracion del servidor
saliente elizendo Confizuracion de mentas de correo ¥ noticias del merm Herrarentas.

Y también su email:

Introduzra el nombre por el que desea refarivse a esta menta (por ejemplo, "Cuenta del trabaga”,
"Cuenta de casa” o "Cuenta de noticlas').

Hombre de la cuenta: | pepaiiired] 4 redes dis nlpze.es |

Por ultimo se nos muestra una tabla con todas las configuraciones establecidas:

Por favor, compriebe que la mformacion de debajo es correcta.

Normbre de la uenta: pepe@redl 4 redes dis nlpae as
Direccidn de corren electrdmnica: pepei@red] 4 redes.dis ulpge.es
Hombre de umario entrante: pepe

Hombre del servdor entrante: pasarela red]l 4 redes dis ulpgc es
Tipo de sermdor entrante: IMAF

Heambre ds nmario saliente: pepe

Nombre del servidor de correo saliente (SMTF): pasarelaredld redes dis ulpgo.es

Ya tenemos configurado nuestra cuenta para realizar accesos al servidor de correo.

Enviando un correo

El envio de un correo lo podemos realizar mediante telnet o utilizando el cliente de
correo configurado. Mediante telnet debemos realizar los siguientes pasos:
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1° Establecer la conexién con el servidor

$ telnet pasarela 25
2° Comenzar la comunicacion con el servidor.

Helo hola

3° Especificar de quien procede el mail. Es en este apartado en donde se debe llevar
mayor cuidado debido a las restricciones establecidas en la cabecera:

mail from: pepe@redl4.redes.dis.ulpgc.es

4° Se afiade la cuenta de usuario a la que se enviara el correo.

rcpt to: luisito@redl4.redes.dis.ulpgc.es

5° Comienza el bloque de datos perteneciente a la cabecera y el cuerpo del correo.

Data

6° Se escribe el cuerpo y afiaden los campos Subject, From, To, Cc, etc.
Subject: Prueba

From:Pepe

To: luis

hola luis, soy tu primo pepe.

end

7° una vez enviado el correo, se comprueba que se ha recibido. Se puede optar por elegir
el cliente grafico, o la utilidad de linux, “mail”. Para esta altima opcién, usaremos “mail -u
luis” obteniendo una lista con los correos almacenados en ese buzén. Para elegir uno de
ellos escribimos su numero adjuntado a su lado.
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Practica 4: Puesta en marcha de un servidor de Correo

3. Referencias

http://www.postfix.org

www.dovecot.org

http.//www.mozilla-europe.org/es/products/thunderbird/
http://wiki.archlinux.org/index.php/PostFix _Howto#Postfix_Installation

“Man pages” Apartados: postfix, dovecot
URL: http://www.die.net/doc/linux/man/
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