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Practica 2: Integracion en Red Local Previos

1. Previos

Introduccion

El presente documento representa la memoria de la practica 2 de Redes de Computadores,
asignatura de la carrera de Ingenieria en Informatica. en la cual se aborda la integracion de
estaciones de trabajo en una red local.

Llevaremos a cabo esta labor en dos sistemas operativos tan dispares como lo son Windows'y
Fedora Linux, y mostraremos de forma breve codmo compartir recursos y asistir remotamente a
través de la red ya constituida.

Para llevar a cabo la exposicion, seguiremos el orden de realizacién practico de las tareas.

Equipamiento empleado
Hardware:
« 1 xPC con 2 tarjetas de red, que actuara como pasarela en la primera parte del trabajo.
1 x PC con 1 tarjeta de red, que actuara de estacion.
- 2xcable dered UTP Cat.5 plano con conectores RJ45
« 1 x cable de red UTP Cat.5 cruzado y con conectores RJ45
1 router de 4 puertos
Software:
« Por cada PC, una instalaciéon base de Microsoft Windows XP y otra de Fedora Linux

En las instalaciones de Fedora, los paquetes de utilidades y servidor de SAMBA.
Opcionalmente el asistente de configuracion grafico

Controladores de los dispositivos de red en el caso de Windows XP
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2. Integracion de las tarjetas de red

Esta fase comprende tanto la conexion fisica de los dispositivos como la instalacion en el entorno
operativo donde se utilicen. No obstante, la segunda de ellas se aleja de nuestro objetivo y, por
tanto, no la trataremos aqui.

Conexion fisica

Para llevar a cabo nuestra labor emplearemos dos esquemas organizativos distintos. En el primero
de ellos, comtnmente llamado Proxy NAT, un computador (llamese proxy o pasarela) dispone de
acceso a una red externa y permite a otros conectarse a esa red de forma indirecta a través de él.
Cuando un equipo de la red desea acceder a una informacion o recurso, es realmente el proxy quien
realiza la comunicacion y a continuacion traslada el resultado al equipo inicial. A todos los efectos,
en la red externa todas las peticiones son vistas como propias del proxy, no de sus estaciones y por
tanto, no se conoce la existencia de esa subred.

En cambio, en el segundo esquema, denominado encaminamiento a través de router, todos los
computadores de la red se conectan individualmente a un dispositivo fisico denominado router, que
actiia como pasarela a otra red de nivel superior (generalmente Internet). El router interconecta a
todos los computadores y toma decisiones l6gicas con respecto a la mejor ruta para el envio de los
datos.

Proxy NAT (Enmascaramiento) / Routing

Para implementar este modelo de organizacion requerimos de tantas tarjetas de red en el
computador pasarela como estaciones a las que dé servicio. Adicionalmente, tendremos otra
tarjeta de red para conectarnos a la red interna del laboratorio.

En cambio, el computador estacion solo requiere, para este proposito, de una tnica tarjeta de
red, que sera la que usara para ser servido por la pasarela.

RED
INTERMNA
RED
LOCAL UB {Laboratorio)
UTP Cruzado
E=ztacidn UTP Plano
Proxy MAT / Pasarela (Figura 1)

Conexionado (1->1-N):

1. Haciendo uso de un cable de red cruzado conectamos la tarjeta de red de la estacion a una de
las tarjetas de red del computador Proxy.

2. Tomando otro cable de red, pero esta vez plano, conectamos la tarjeta de red de “salida” del
computador pasarela al HUB de la red interna del laboratorio.

-3-
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Empleando un encaminador (Router)

En este modelo los terminales s6lo necesitan una tnica tarjeta de red para conectarse al router.
Ninguno de ellos hara de pasarela, si bien podrian hacerlo perfectamente hacia otro equipo si,
siguiendo el esquema anterior, le afiadiésemos otra tarjeta de red. También es posible hacer una
conexion en cascada de routers.

El conexionado que requiere este esquema es bien sencillo, como veremos a continuacion.
Antes no viene mal resefiar algunas caracteristicas del router que vamos a utilizar:

LED Indicators on the Front Panel Ports on the Rear Panel
[ o | By v W ?'
¥ ol 1
3 | \‘.\I [t
: S
: 5 g U ‘J:f
l - [ s F: L g
C i i Il Ju) - m
1 - =

| ! (Figura 2)
12 34567

Caracteristicas fisicas:
- 1 puerto para la conexion a Internet (WAN). [B en la figura 2]
- 4 puertos para la conexion de dispositivos terminales. [C en la figura 2]
- Boton de reset, para restaurar la configuracion de fabrica. [D en la figura 2]
Modos de funcionamiento:
Admite los 2 modos de funcionamiento mas comunes, monopuesto y multipuesto.

El primer modo convierte al router en un simple intermediario, dejando que pasen todos los
datos desde Internet a un ordenador directamente, y en caso de varios ordenadores s6lo uno
tiene, en principio, salida a Internet, ya que router asigna la IP publica a éste y es por lo que
recibe la informacién sin problema alguno

En cambio, en modo multipuesto, el router actia como filtro y muro de entrada,
distribuyendo los datos entre los dispositivos. Los datos son gestionados por el router, que es
quien realiza la funcion de NAT, permitiendo que varios equipos accedan a la Internet (o red
de salida) sin necesidad de que otros terminales estén encendidos.

En nuestro caso, planeamos trabajar en modo multipuesto, asi que el esquema de configuracion
(figura 3) que debemos seguir es responde al conexionado siguiente:

Conexionado (2-1->N-1):

1. Los 2 terminales se conectaran al router a través de sendos cables planos, ocupando 2
conexiones de las 4 que dispone.
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RED LOCAL

UTP Plano

Estacidn 2 (Figura 3)

Descubrimiento de las tarjetas a nivel de sistema operativo

Windows

Para comprobar que los adaptadores de red estan correctamente instalados en el sistema
operativo y que no presentan conflictos, accedemos a Inicio»Panel de
Control>Sistema>Hardware>Administrador de dispositivos>Adaptadores de red y observamos
si se encuentran en el listado desplegable. En tal caso, haciendo click en Propiedades del
dispositivo podremos ver si su estado es correcto.

A partir de ahora podremos configurar las conexiones de red yendo a Inicio>Panel de
Control>Conexiones de red. Los dispositivos se denominan segun su fabricante/modelo y, si
coincidiesen, se les distinguiria con la cadena #1, #2, etc. en orden de antigiiedad, IRQ), etc.

- S5
+ ,‘. Adaptadores de pantalla

-- B8 Adaptadores de red
B8 Broadcom Metxtreme 57xx Gigabit Controller
B8 1.5, Robatics 10/100 PCT MIC T
+ E%P Controladoras de bus serie universal (USE)
+-i=%) Controladoras IDE ATAJATAPI (Figura 2)
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Fedora Linux

En el caso de Fedora Linux, para conocer si las tarjetas de red han sido autodetectadas y sus
modulos se encuentran cargados en memoria, hacemos lo siguiente:

- Leer el fichero /etc/sysconfig/hwconf, que contiene toda la informacion referente al hardware
que Kudzu' ha detectado en el sistema (driver, dispositivo, etc) y buscamos las entradas
referentes a dispositivos de red (nef). Si todo es correcto, debieran haber tantas entradas como
tarjetas de red hayan integradas. Conviene tomar nota de qué dispositivo representa (eth0,
ethl, etc) a cada tarjeta, ya que esta informacién la necesitaremos posteriormente.

- Leer el fichero /proc/net/dev y comprobar que actualmente hay mapeados tantos dispositivos
como detectados en /etc/sysconfig/hwconf o en su defecto, que estén activos los que vamos a
utilizar.

Existe un método alternativo, aunque menos exhaustivo y que requiere ejecutar el entorno
grafico, de conocer esta informacion. Consiste en ejecutar la herramienta system-config-network y
ver si aparecen las distintas interfaces en la pestafia Hardware.

i Configuracksn de Red =] 3

Dispositives Hardware |Psec | DNS | Hosts

Quera configurar el hardware de red adjuntado
fisicamente al ordenadar,

Descnpcion Tipo Dispositive | Estado

(Figura 4)

1 Kudzu es el sistema de descubrimiento y autodeteccion de hardware en Fedora Linux
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3. Configuracion de nombres de maquina

Un aspecto importante a tener en cuenta cuando integramos computadores a una red es asignarles
un nombre identificativo a cada maquina. Esto se debe a que a los humanos nos resulta mucho mas
facil referirnos a los equipos por el nombre que le hallamos asignado que por direcciones fisicas.

Por lo general, se utilizan se utilizan dos métodos distintos de resolucién de nombres. El primero
de ellos es el “nombre NetBios”, que se utiliza para identificar las computadoras que comparten
recursos en una red Windows. El hostname, por el contrario, se utiliza para ofrecer servicios TCP/IP
(FTP, telnet, ping, etc) a nivel local o en red .

Windows

Por defecto, a partir de Windows 2000 tanto hostname como nombre NetBios se configuran
como un Unico valor. Para fijarlo, accedemos a Inicio»Panel de Control>Sistema>Nombre de
Equipo y seleccionamos “Cambiar”.

Ademas del nombre de la maquina, en esta localizacion podemos establecer dos datos
interesantes mas: el “grupo de trabajo” y la “descripcion del equipo”, ttiles en la comparticion
de recursos Windows.

Aqui mostramos un ejemplo de la configuracion usada en uno de ellos equipos, en este caso el
pasarela:

Descrpcion del equipn;  |Pazarela

Mombre de equipo:

PC-21l (%) Grupo de habajo:
REDES
(Figura 5)
Nombre NetBios Hostname Descripcion Grupo de trabajo
Pasarela PC-21 PC-21 Pasarela REDES
Estacion PC-22 PC-22 Estacion REDES

Si cambiamos el grupo de trabajo, windows nos pedira reiniciar el ordenador para validar los
cambios.

Fedora Linux

Como ya se ha dicho con anterioridad, el protocolo NetBios responde a la necesidad de
Microsoft, creadora de Windows, de tener su propio sistema de comparticion de recursos y, en
principio, hablar de “nombre NetBios” en redes Linux parece no tener mucho sentido.

Desde 1984 los programadores de sistemas UNLX desarrollan su propio sistema de archivos
distribuido, NF'S, que permite el acceder a los archivos de una red de forma tan facil a un disco

-7-
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duro local. Sin embargo, este protocolo usa el propio hostname de la maquina.

En principio, so6lo se requerira un “nombre NetBios” en el caso de que se decida implementar
una red mixta, en que tanto los sistemas Windows como Linux compartan archivos, impresoras
etc.

La comparticion de recursos en una red Windows la abordaremos mas adelante, cuando
expliquemos como configurar SAMBA. En este apartado s6lo nos fijaremos en el hostname.

Para fijar el nombre de la maquina, editamos el fichero /etc/sysconfig/network y establecemos la
entrada “HOSTNAME " al valor deseado. Por ejemplo, la estacion tendria el siguiente valor:

DOLE . | 4
Archivo Editar Ver Terminal Solapas .Aiuda
NETWORKING=yes B
HOSTNAME=PC-22
"/ete/sysconfig/network” 2L, 30C 2,1 Todo |~/

(Figura 6)

Para referenciar a nuestra maquina localmente usando PC-22 podemos afiadir a a entrada
“172.0.0.1” de /etc/hosts el alias PC-22. Quedando una cosa asi:

root@ pc-21:~

Archivo Editar Ver Terminal Solapas Aiuda

# Do not remove the following line, or wvarious programs B

# that require network functionality will fail.

EE?.D.D.I localhost.localdomain  localhost pc-22

"Slete/hosts" 3L, 152C 3,1 Todo -|
(Figura 7)

Como siempre, existe un método alternativo y grafico, configurarlo en la pestafia Hosts de la
herramienta system-config-network.

NOTA: El nombre de la maquina continuard siendo PC-22 hasta que se reinicie el sistema,
salvo que se ejecute “hostname <nombre>" para fijar un nuevo valor en caliente. Esta prdctica
es poco recomendada, ya que pueden existir aplicaciones que estén usando el anterior nombre
para referenciar a servicios en ejecucion (por ejemplo, Gnome).
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4. Configuracion TCP/IP

Incorporacidon de computadores a sus redes locales

Configuracion TCP/IP

Por cada interfaz de red que tengamos en un sistema computador, se tiene una /P identificativa.
Dependiendo del modelo escogido tenemos una configuracion 7CP/IP u otra.

Las 3 tablas siguientes muestran las configuraciones con que debemos configurar nuestras
computadoras para corresponder a la implementacion fisica que se haya escogido. Las dos primeras,
establecen unas configuraciones TCP/IP estaticas, con valores fijados por nosotros mismos,
mientras que la ultima delega esta responsabilidad al router, quien acttia como servidor DHCP en

nuestra red local.

Proxy NAT (Enmascaramiento) / Routing

Descripcion Pasarela ip externa Pasarela ip interna Estacion
Direccion IP 172.16.1.3 172.16.3.1 172.16.3.2
Mascara 255.255.255.0 255.255.255.0 255.255.255.0
Puerta de Enlace 172.16.1.1 - 172.16.3.1
D.N.S primaria 193.145.143.100 - 193.145.143.100
D.N.S secundaria 193.145.147.22 - 193.145.147.22

Empleando un encaminador (Router) — Conf. estdtica

Descripcion Estacion 1 Estacion2
Direccion IP 192.168.1.1 192.168.1.2
Mascara 255.255.255.0 255.255.255.0

Puerta de Enlace

192.168.1.254

192.168.1.254

D.N.S primaria

193.145.143.100

193.145.143.100

D.N.S secundaria

193.145.147.22

193.145.147.22

Empleando un encaminador (Router) —- DHCP

Descripcion

Estacion 1

Estacion2

Direccion IP

Miscara

Puerta de Enlace

D.N.S primaria

D.N.S secundaria

Gestionado por DHCP

Gestionado por DHCP

A continuacion explicamos, mediante un ejemplo, como configurar nuestros sistemas operativos

para usar estos datos.

Windows

Si accedemos a Inicio»Panel de Control>Conexiones de Red podremos ver las conexiones de
red activas. Cada icono como los que salen en la figura 8 representa una conexion. El nimero de
conexiones depende del terminal en el que estemos trabajando; por ejemplo, en el esquema Proxy
NAT / Routing la estacion tiene sélo una conexion relacionada con la tnica tarjeta de red que
existe, pero en la pasarela existen 2 conexiones, una para la tarjeta de red que da salida y otra para
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la que permite la conexion interna.

A5 =0 salida 5 = Conesdon Interna
Conectado, Con servidor de s... . Zable de red desconectada, ...

T M EBroadcom Metitreme S7xx Gig... T M U5, Robotics 107100 PCIMIC TX .
e e (Figura 8)

Para configurar las propiedades TCP/IP hacemos click con el boton derecho sobre la conexion
que vayamos a configurar y accedemos a sus “Propiedades”

Conexion Interns
Deszactivar
Eztado
Feparar

Conexiones de puente

Crear acceso directo

Cambiar nombre

Propiedades (Figura 9)

En TCP/IP>Propiedades, podemos fijar si queremos que Windows se encargue de hacer una
peticion de DHCP (primera opcion) cuando se active la conexion o si debe cefiirse a una
configuracion manual. Por ejemplo, los valores a poner en la conexion de salida de la pasarela
hacia la red local segun la primera tabla seria:

1 Obtener una direccion 1P automaticamente

(%) Uszar la siguiente direccidn IP:

Direceidn IP: (17216 . 3 . 2 |
Méscara de subred: | 255,295 .255. 0 |

Puerta de enlace predeterminada: |1?2. 16 . 3 . 1 |

(%) Usar laz siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 193145 . 143 . 100 |

Servidor DNS alternativo: | 193.145.147 . 22 | (Figura 10)

Téngase en cuenta que ésto aun no permite que se comparta la conexion a Internet con la
estacion, aunque si que se podran compartir archivos e impresoras entre los equipos de una misma
red.

-10 -
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Fedora Linux

Para configurar la red en Linux podemos optar entre una configuracién volatil, es decir, con
ajustes que se perderan al reiniciar la computadora o al cargar perfiles por defecto, o estatica,
configurando un perfil de red. El método volatil de Fedora respeta la forma estandar de configurar
una red en Linux, mediante el conjunto de herramientas denominado “net-fools”. En cambio, para
la configuracion estatica Fedora opta por un sistema de perfiles y configuraciones guiado por
asistentes, que hace tediosa la configuracion manual.

Configuracion volatil — Estatica

Para configurar una de interfaz de red debemos conocer qué fichero dispositivo lo representa.
Este dato ya lo obtuvimos en el Capitulo 2. Por ejemplo, en nuestro equipo estacion se trata del
dispositivo eth0.

Los pasos que debemos seguir son los siguientes:

1.

Deshabilitar la interfaz de red en caso de que esté activa. Para comprobarlo, ejecutamos
“Ifconfig”, que nos debe devolver el listado de dispositivos activos. En caso de que el
dispositivo a configurar aparezca, ejecutamos “ifconfig eth0 down”

Comprobar que la tabla de rutas solo tiene referencias a redes que ya hayamos
configurado y que deban estar activas: comando “route”

Habilitarla nuevamente, pero con la nueva configuracion IP, haciendo uso de ifconfig,
en el caso de la estacion seria asi:

“ifconfig ethO inet 172.16.3.2 netmask 255.255.255.0 broadcast 172.16.3.255”

Ingresar en el caso de ser necesaria, la informacion relacionada con el enrutado o puerta
de enlace. Para nuestro ejemplo,

“route add default gw 172.16.3.1”
Comprobamos que todo es correcto, ejecutando sin parametros “ifconfig”y “route”.

Afadir las direcciones de los servidores DNS de nuestro proveedor de Internet al
fichero /etc/resolv.conf

Configuracién volatil — Dinamica
Los pasos que debemos seguir son los siguientes:

1.

Deshabilitar Ia interfaz de red en caso de que esté activa. Para comprobarlo, ejecutamos
“Ifconfig”, que nos debe devolver el listado de dispositivos activos. En caso de que el
dispositivo a configurar aparezca, ejecutamos “ifconfig ethO down”

Comprobar que la tabla de rutas solo tiene referencias a redes que ya hayamos
configurado y que deban estar activas: comando “route”

Habilitarla nuevamente, pero con la nueva configuracion IP, haciendo uso de dhclient:
“dhclient eth0”

Comprobamos que todo es correcto, ejecutando sin parametros “ifconfig”y “route”.

-11 -
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En la siguiente figura podemos ver el resultado de nuestra ejecucion de los pasos de
configuracion estatica en el computador estacion:

[root@pc-22 ~]# ifconfig eth0 inet 172.16.3.2 netmask 255.255.255.0 broadcast 17

2.16.3.255
[root@pc-22 ~]# ifconfig
lo Link encap:local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MIU:16436 Metric:1

RX packets:1566 errors:0 dropped:0 overruns:0 frame:0
TX packets:1566 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0
RX bytes:1567464 (1.4 MiB) TX bytes:1567464 (1.4 MiB)

ethl Link encap:Ethernet HWaddr 00:0F:1F:DA:0E:F7
inet addr:172.16.3.2 Berast:172.16.3.255 Mask:255.255.255.0
inetf addr: feB0::20f:1fff:feda:ef7 /64 Scope:Link
UP BROADCAST RUNNING MULTICAST MIU:1500 Metric:1
BX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:5 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:378 (378.0 b)
Interrupt:11

[root@pe-22 ~]# route
[rootl@pc-22 ~]# route add default gw 172.16.3.1

[root@pec-22 ~]# route
Kernel IP routing table

Destination Cateway Genmask Flags Metric Ref Use Iface
default 1/2.16.3.1 255.255.255.0 UG 0 ] 0 eth0
172.16.3.0 " 255.255.255.0 U 0 0 0 eth0

(Figura 11)

Configuracién persistente

Existen hasta 3 asistentes de configuracion de red en Fedora, aunque solo prestaremos atencion
al asistente grafico, system-config-network. Si lo ejecutamos, podremos configurar facilmente
nuestra red, accediendo a Dispositivos>Nuevo. En el primer dialogo seleccionamos “Conexion
Ethernet”; en el siguiente, el dispositivo que vamos a utilizar, que en el caso de la estacion del
esquema sin “router” sera eth( y finalizamos indicando los datos de la conexion (/P, mascara de
red, DNS'y puerta de enlace) para una conexion estatica o activando la opcién de configuracion
dindmica para el caso de usar DHCP.
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Compartiendo la conexién a una red externa

Para compartir la conexion de un equipo pasarela con sus estaciones son posibles dos formas. La
primera de ellas, denominada enmascaramiento o NAT, consiste en mantener ocultos al exterior los
detalles de las subredes que cuelgan del computador pasarela, modificando en caso de envio a un
equipo externo el campo “IP origen” de los datagramas enviados por éstos para enviarlos al exterior
con la IP de la pasarela. Se trata, por tanto, de un mecanismo de traduccién en que los paquetes se

envian y se reciben con firma de la pasarela y luego vueltos a “firmar” para devolverlos al
computador destino del datagrama respuesta.

La otra forma, routing, consiste en dejar intacto el datagrama y simplemente enviarlo tal cual al
siguiente nivel. Los nodos de los siguientes niveles deben conocer cémo llegar al origen y al
destino, lo que implica que al menos el computador pasarela/router de la primera red superior debe
conocer detalles de la organizacion de nuestra red. El conocimiento en niveles de red superiores
depende de si se usa en ellos NAT o routing.

Windows

Para compartir una conexioén podemos en Windows tendremos en cuenta las dos formas
explicadas anteriormente:

Enmascaramiento o NAT

Situandonos en el equipo pasarela, accedemos a Inicio»Panel de Control>Conexiones de Red'y
sobre la conexion de salida, hacemos click en “Propiedades”. En la pestafia “Opciones

Avanzadas” activamos “Permitir en otras rvedes conectarse a través de la conexion a Internet
de este equipo”.

Conexidn compartida a Internet
Permitir 2 usuanios de otras redes conectarse a través de la

conexion a lntermet de este equipo

[ ] Permitir a usuarios de obras redes contralar o deshabilitar
la conexidn compartida a Internet

I:Il:utenn_afr maz |nh:nrr_na|:||:|n acerca de Configuracion. .
Conesion compartida a [nternet.

(Figura 13)

Es posible que el Windows decida unilateralmente cambiar las propiedades TCP/IP usadas en
esta conexion. Es recomendable revisarlas.

Routing

Para habilitar “routing” necesitamos modificar una clave del registro de Windows. Para ello
vamos a Inicio>FEjecutar y tecleamos “regedit”.

A través del arbol de la izquierda accedemos a la entrada
“HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters “
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y fijamos “IPEnableRouter” a “1” (activado).

Fedora Linux
En el caso de Fedora Linux, s6lo abordaremos como activar “routing”. También es posible usar
enmascaramiento a través del firewall del nucleo,”iptables”, o de “Firestarter”’, aunque se sale
fuera de nuestra labor de practicas.

Routing

Activar este método de transmision es tan facil como editar el fichero /etc/sysctl.conf’y poner la
entrada “ipv4.ip_forward” a “1”.

Es conveniente reiniciar el demonio de red para que la nueva configuracion sea cargada:
“/etc/init.d/network restart”
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5. Comparticion de recursos

En este apartado trataremos la comparticion de recursos (carpetas e impresoras) en red mediante
el protocolo NetBios. Como contamos en el capitulo de configuracion de nombres de maquina,
NetBios es el protocolo de comparticion por excelencia en redes Windows. Son posibles otros
protocolos de comparticion de ficheros o de servicio, pero no los abordaremos aqui.

En lo que sigue explicaremos como compartir en Windows y Linux siguiendo este protocolo.

Windows

La forma de compartir recursos en Windows XP es muy sencilla. Seleccionamos el recurso (una
carpeta o una impresora) a compartir y con un click derecho accedemos al menu contextual del
archivo. Con otro click, escogemos la opcion “Compartir y seguridad” 'y activamos la casilla
correspondiente a la comparticion del recurso, asignandole el nombre con que creamos que sea
accesible desde la red. Tenemos la opcion también de habilitar permisos de escritura sobre el

contenido de la carpeta.

Compartir ezta carpeta en la red

Recurso compartido: Compartida

[ Permitir que oz usuarios de |a red cambien miz archivos .
(Figura 14)

Si ejecutamos la version “Professional” de Windows dispondremos de un menu donde fijar
explicitamente los permisos de acceso al recurso compartido.

Una vez hechos los cambios, aceptamos y ya tenemos el recurso compartido. Para comprobar si
el proceso se ha realizado de forma correcta, podemos acceder a un servicio de administracion de
recursos compartidos que ofrece Windows. Para ello ejecutamos el comando “fsmgmt.msc” :

( Carpetss compartidas O

Archivo  Accidn Wer  Avyuda

« DEDE @

EI Carpetas compartidas (locales)  Ca.. Rutade ... Tipo #Co...  Comentario
sd Recursos compartios w2 PCH Windowes 0 IPC remota
k] Sesiones B Save  Clbrchiv. Windows 0

g Archivoz abiertos

(Figura 15)

La herramienta nos permite ver los recursos compartidos que se comparten en la maquina, si
alguien ha iniciado sesion remota por NetBios, o si se esta accediendo a ellos. También permite
gestionar las comparticiones, de forma mas centraliza.

Acceso a los recursos compartidos

En Windows existen 2 formas para acceder a los archivos compartidos por un equipo. Una de
ellas es directamente especificando la ruta del recurso compartido en la red. En la primera opcion,
en Inicio>Ejecutar se introduce la ruta y tras aceptar obtendremos trascurridos unos instantes la
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ventana del recurso compartido.

Abrir: hipc-224) w

[ Acepkar ][ Zancelar ][Examinar... ]

(Figura 16)

La otra forma consiste en acceder usando el explorador del sistema, accediendo a “Mis Sitios
de red”. Ejecutamos Inicio>Mis Sitios de Red y aparecera una ventana con los recursos
compartidos usados recientemente. Para acceder a todos los recursos disponibles en nuestro grupo
de trabajo, hacemos click en:

#y Ver equipos del grupo de trabajo (Figura 17)

y nos apareceran los equipos conectados a nuestro mismo grupo de trabajo:

- -

'\.:qjg Po-principal 5\@ ardenador portatil (Portatilfs)

Haciendo doble click sobre cualquiera de ellos, veremos los recursos que comparte.

(Figura 18)

Si quisiésemos compartir una impresora simplemente seguimos la rutina de instalacion normal,
con la salvedad de situar como situacion de la impresora la ruta remota.

ANOTACION: Puede ser necesario tener acceso local en el sistema de archivos para que
funcione correctamente. Para mds informacion mirar la herramienta de ayuda del sistema

Fedora Linux

En Linux se dispone de un conjunto de herramientas + servidor denominado “SAMBA” que
implementa la comparticion de componentes a través de redes NetBios, permitiendo la
homogeneizacion aparente de la red. Suponiendo instalado este pack en la maquina objetivo,
procedemos a configurar de forma basica el sistema para compartir una carpeta.

El primer paso es asegurarnos de que actualmente el servidor de Samba no esta activo. Para ello
ejecutamos “/etc/init.d/smb stop”. Debemos tener en cuenta que si actualmente no esta activo,
posiblemente el sistema no haya sido configurado para ejecutarlo en el nivel de ejecucion actual.
Para solventar esto, debemos activar el servicio “smb ™ al inicio segun la forma explicada en el
capitulo 9 o arrancarlo manualmente con “/etc/init.d/smb start” cuando lo vayamos a necesitar.

A continuacioén, editamos el fichero /etc/samba/smb.conf. Podemos hacerlo manualmente o
simplemente ejecutando un asistente que nos proporciona Fedora. Dado que nuestra intencion es
solo probar su funcionamiento, nos da igual una forma u otra. Optamos por la segunda opcion.
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Ejecutamos “system-config-samba” y mediante una sencilla ventana podremos configurar las
comparticiones.

Mediante la opcion “Afiadir” podremos agregar carpetas compartidas. En nuestro caso,
compartiremos a modo de ejemplo /share (nota: necesitamos crear y dar los permisos locales
pertinentes a ese directorio). Podemos fijar en este instante, los permisos que deseamos dar a
quien acceda al recurso (lectura/escritura) y afiadir un comentario explicativo.

Haciendo click en Preferencias>Configuracion del servidor podremos fijar el nombre NetBios
que utilizara el servidor Samba y la configuracion de seguridad a utilizar a nivel global. Existen
tres niveles, Usuario, Servidor y Compartido. Dado que no deseamos juguetear con los usuarios
del sistema ni de samba y tampoco es nuestra intencion fijar una contrasefia de acceso, optamos
por la la opcién Compartido, que permite el acceso a toda la red.

Ya ha terminado la configuracion. Ahora tan sélo tenemos que arrancar el el servicio:
“/etc/init.d/smb start”

Configuracion del Servidor Samba sl ] K
Archive Preferencias  Ayuda

+ kB @ @

Anadir Propiedades Bomar Ayuda

Directono  Nombee de recurso compartide  Pemmisos Descripcion
] Crear un Recurso Compartido Samba =] O] X
Bisico E'E'Eﬂ|
Directorio: Examinar...

MNombre de recurso compartido:
Descrpcian:

Pemmisos Basicos:
* Sdlo Lectura
Lectura/Escritura

5 Configuracion del Servidor !EB # Aceptar
Basico | Sequridad |

= ] Configuracion del Servidor I ]
Bisico Segundad
Modo de Autenticacion: Recurso Compartido

Grupo de trabajo; | fEES
[Drescrpeian: PC-22

L

Servidor de Autenticacion:
Ambito de Kerberos;

Encriptar Contrasefias: Si

ik

X Cancelar da Cuenta Invitado: Mo existe la cuenta Invitado| =

b 4 Cancelar a Aceptar

(Figura 19)
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6. Sesion remota

Entendemos por sesion remota la posibilidad de conectarnos a un computador remoto para
realizar algun tipo de tarea como si fuera local. En este apartado abordaremos dos formas de
sesion orientadas a la ejecucion de un entorno de escritorio remoto.

Por una parte tenemos, “escritorio remoto”, que consiste en conectarse a un computador y para
realizar tareas de usuario. Para ello requerimos de una cuenta de usuario en el destino. Por otra,
“asistencia remota”, que consiste en compartir la sesién de un usuario que se encuentra utilizando
el computador remoto. Esta segunda posibilidad permite “asistir”, entre otras cosas, al usuario
remoto en la resolucién de problemas en su computador.

Escritorio Remoto

Permite el inicio de una sesion en un equipo remoto, accediendo a sus recursos de forma
remota.

Windows

Para conectarnos remotamente a una maquina realizando “Escritorio remoto”, necesitamos una
cuenta de usuario en ese computador. La maquina destino debe ademas tener habilitada la opcion
correspondiente en Propiedades de MiPC> Acceso Remoto. Y, si la cuenta del usuario a emplear
no tiene privilegios de administrador, hay agregarlo a la lista de permitidos.

E zoritorio remato

Permitir que loz usuanios e conecten de manera remota a este equipo
Mombre completo de equipo:
PC-22

i Qué ez Escritono remota?

Seleccionar uguarios remotos. .

Para que log usuanios g conecten de manera remota a este equipo, 1a
cuenta de usuarnio debe tener una contrazefia.

Firewall de "indows e configurard para permitir conexiones de
Ezcritono remoto a este equipo.

(Figura 20)

Se ejecuta en Inicio>Accesorios>Comunicaciones>Asistente para escritorio remoto o
mediante el comando “mstsc.exe”.

Equipo: I‘ﬁ

ECDnemar 3 {: Cancelar \: {: Avuda \: @pciunesrﬁ)

(Figura 21)
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En “opciones” introducimos tanto el usuario como su contrasefia con la que conectar a la
maquina remota; ademas de éstas incluye diversas opciones de rendimiento basadas en la
conexion a usar.

Asistencia remota

Windows

Al igual que el escritorio remoto, la asistencia remota permite acceder a otro equipo,
compartiendo la sesidon con otro usuario. Para activar esta opciéon debemos habilitar la opcion
“Permitir envio de invitaciones de Asistencia remota desde este equipo” en Propiedades de
MiPC>Acceso Remoto.

Agiztencia remata

[ Permitir envio de invitaciones de Asistencia remota desde este equipo

Obtener mas informacion acerca de Aziztencia remota,

Configuracian avanzads...

(Figura 22)
La invitacion de asistencia remota se puede realizar desde el programa “Windows Messenger”
0 desde el programa de correo “Microsoft Outlook”, otra opcidn es ejecutar el siguiente comando

“rcimlby.exe -LaunchRA”:

Abrir: reimiby. exe -LaunchRa| I-‘H

(Figura 23)

Se muestra en pantalla una ventana donde poder elegir como realizar la invitacion:

Invite alzmien en quen confie para que le aynde. Tsando una conexion Internet, cualquera que esté ejemtando Windoars ZP
puede charlar conusted, ver s pantalla, ¥ con s permiso, trabajar en m equipo.

EJ Invitar a alpmien para que le ayude

gj WVer el estada de la mvtacion (0

Ilas informacidn acerca de Asistencia remota

(Figura 24)

Con la primera opcion enviamos la invitacion a algin contacto de windows messenger ¢ a otra
persona mediante su correo electronico; La segunda opcion nos detalla la fase en la que se
encuentra nuestra invitacion, si ha sido recibida o no, cuando caduca, etc....

Cuando es aceptada la invitacion tenemos un menu con el que poder colgar la conexion, detener
el control del invitado, enviar un archivo, iniciar una charla, etc...
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Iniciar charla

Configuracian

(Figura 25)

En cualquier momento podemos desconectar la conexién presionando la tecla ESC.

Fedora Linux

En el caso de Fedora Linux disponemos de las herramientas del entorno de escritorio KDE que
nos permiten realizar una conexion de red privada (VPN) entre dos computadores, para compartir
el escritorio de uno de ellos.

Realizar una peticion

Al igual que en Windows, es necesario realizar una peticion de asistencia desde el equipo a ser
asistido al otro computador. Para ello, KDE nos genera un usuario y una contrasefia temporales y
nos facilita los medios (por ejemplo, via KMail o Kopete) para su envio.

Para realizar una peticion de asistencia, ejecutamos la herramienta “krfb”. Ante nosotros
aparecera un sencillo panel para gestionar peticiones.

al progr para compantic ¢l escriteria de KDE

DE:’kl I:'p La comparticdn de asatono de Kl e germibs invitar a

EIMBEL oguen an una localizandn rum-utl awer § posiblemente
cortrelar s aicniterio. Dalar la informacin da abajo ala parsona & la gus quisra
mviter [gime gonectar), Dess cusnta de que mdo el que s=ps
i ontrasefla puede corsctar, asi gue tenga cadado.

1 Haquina: 10202111450 [Spudal
| €rear una rwitacsdn personal... Cantrasefio: 9By
= Tiemgs da OFfaafMes 17:a8:38
Irvékar vis comaa-g. . | casfiichiad:
admpnimtrar insitaconss (3],
ayuda Corfigurar... CeTar | Gemar |

(Figura 26)

Si hacemos click en “Crear una invitacion temporal” obtendremos los datos que el usuario
remoto debe usar para compartir nuestro escritorio. También podemos optar por enviar la peticion
por correo electronico directamente a nuestro destinatario. En ese caso, el correo que recibira el
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destinatario sera similar al de la siguiente figura:

H sl ek | k] S ALyt ol dseleirla = bl
Mansap Edikar er Jpoones Adintar Hemamentas  Prefersnoas  Apada
o3 Yyl E S Sfcusien 7

Fara ||| | Eajaczonar.,.
LET, Ll [Inskacan (WKL) & comearntr al 4 scrimang

Ha widn inuksdn & uns sewin WHC. 5 hane la Cormndn o ssombonn remoko
WOE mrplreanks puls en el antacs de shaje:

e katn: gIVE-CIMQ L0202 11,1450
S oo, Boend LEST Pk Gtre chEntd VAIC pon S parametTas:

Mquna: 10,202, 11 1850
Contrasefis gIi-cIH

D& fzrms akarnahea pumds pulgar an 3l anlace de shajs pars comenrar LUna
A WHE
@ Erandi dé s nEvegadar,

Q10 20 11,335 55000

Por razoras die sequndad a5ta ivdtackin caducard en 071105 1743

Coumna: 1 | Linea; 1 (Figura 27)

Atender una peticién

Existen varias formas de atender a una peticion remota, aunque todas ellas tienen como fin
ultimo establecer un tunel VPN entre las maquinas implicadas. Si disponemos de los datos,
podemos ejecutar “krdc” e introducirlos , o bien arrancar Konqueror e ingresar una direccion con
la siguiente sintaxis:

vnc://[usuario]:[password]@[Maquina]

La siguiente figura muestra el panel de conexion de “krdc”.

0T ] BT T O ] PR S S £ ) ST E

Escritorio remoto: [ |"J | Mayegar == |

Introduzca la direccidn a la que conectarse, o navegue en su red y
seleccione un servidor, Se soportan servidores compatibles con WVHMC y RDP,
Elemplos

' Ayuda Preferencias f [ Cerrar '

(Figura 28)
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7. Configuracion del Router

Tanto en Windows como en Linux, la configuracion del router se realiza de la misma forma.
Tomando el router recién reseteado, éste activa el modo DHCP; en nuestras configuraciones de red
debemos activar la obtencion de direccion /Py D.N.S. Automaticas. Para acceder al router usamos
cualquier explorador; en su barra de direcciones introducimos la direccién ip de éste: 192.168.1.254

(] http://192.168.1.254/ (Figura 29)

El router nos pedird un nombre de usuario y una clave. Por defecto estos campos hay que dejarlos
vacios, en caso de que no acepte los campos vacios, habra que resetear el router para devolverlo a
su configuracion de fabrica.

Dentro de la configuracion tenemos las siguientes opciones:

+ |Internet Porl + |ocal Porl + SAdvanced Sefup + MNetwork Status

(Figura 30)
En la primera de ellas se gestiona el acceso a internet, eligiendo la forma para conectarse a esta.
Las diversas opciones son:

Obtener la configuracion automatica con “CATV dinamic mode”.

Usar una configuracion estatica, introduciendo a mano la configuracion de internet.
PPTP (DSL dinamic mode)

PpoE (DSL dinamic mode)

En la segunda opcion (local port) configuramos la gestion del router sobre la red local.
Configurando su /P local, la mascara a usar y activando o desactivando el servidor DHCP para que
asigne direcciones /P automaticamente o use una configuracion estatica.

Dejando activa la distribucién de IPs, el router proporciona /Ps entre el rango indicado a los
equipos que se conecten con la obtenciéon de DHCP activa. Ejecutando el botén “Config...”
Local Port
Private Network
IP Address

Subnet Mask

DHCP Server

# Do not distribute IF address to local computers

W# Distribute IP address to local computers

Start IP address . . .

MNumber of IP address |
Static DHCP IP & MAC addr.
WINS Server o Bo Bo Bo |

(Figura 31)
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podemos indicar al router que asigne /Ps fijas a las maquinas que le indiquemos.
Static DHCFP

Static DHCP assignment

IP Address [
Macaddess [l T IR B B

(Figura 32)

Las diversas opciones de “Advanced Setup” nos permiten configurar aspectos avanzados de la
configuracién del router, como el cambio del user y su password del router, cambiar la asignacion
de los puertos, crear un servidor virtual de ftp, redirigir los puertos del router a los distintos equipos,
etc.

“Network Status” nos permite monitorizar parametros de configuracion del router, actividad del
router, lista de usuarios, etc...

Y por ultimo “Others”, nos permite resetear el router, guardar la configuracion actual y actualizar
b b
su firmware.
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8. Herramientas de diagnéstico
Para comprobar el estado de las interfaces de red de un sistema computador se dispone de un
conjunto de comandos sencillos mas 0 menos comunes entre sistemas operativos.

Ping: [Windows/Linux] Nos informa del estado de un host. Es necesario permitir la respuesta a
peticiones ICMP de eco para que funcione.

Tracert: [Linux] Indica la ruta por la que pasa nuestra peticion hasta llegar al host destino.
Traceroute: [Linux] Idem que el anterior.

PathPing: [Windows] Mezcla entre el comando Ping y Tracert. Es necesario permitir la respuesta
a peticiones ICMP de eco y de control de tiempo excedido saliente para que funcione.

Ipconfig: [Windows] Proporciona informacion sobre 7CP/IP, adaptadores, etc
Opciones:

« Ipconfig: muestra informacién general sobre la red

« Ipconfig /all: ofrece informacién detallada sobre todas las t. de red y conexiones activas.
Ipconfig /renew: renueva peticion a un servidor DHCP.

- Ipconfig /release: libera la Ip asignada por DHCP.

- Ipconfig /registerdns: registra todos los nombres DNS.

Ipconfig /flushdns: borrar todas las entradas DNS.

Netstat: [ Windows/Linux] Muestra todas las conexiones activas en el equipo.
Opciones:

Netstat -a: nos muestra todas las conexiones y puertos.
- Netstat -e: muestras las estadisticas Ethernet
- Netstat -n muestra direcciones y puertos en forma de numero.
Netstat -0: muestra que programa esta asociado a la conexion activa
« Netstat - p (protocolo): permite especificar que protocolo se desea ver. TCP/UDP
- Netstat -s: muestra estadisticas clasificas por protocolo.

Ifconfig: [Linux] Sin parametros, muestra las interfaces de red configuradas y activas, asi como
los parametros de la conexioén. También permite configurar interfaces, tal y como se mostro en
capitulos anteriores. Se remite al lector a leer las paginas ‘man’

Route: [Windows/Linux] Permite visualizar la tabla de rutas. También permite afiadir o
eliminar entradas de dicha tabla.
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9. Gestion de servicios en Fedora Linux

Todos los sistemas Unix arrancan usando el programa init, que se convierte en el proceso nimero
1 y se encarga de ejecutar el resto de programas que hacen que el sistema funcione.

En primer lugar se ejecutan los scripts que se encuentran bajo /etc/rcS.d , que son las tareas
basicas para arrancar el sistema. Luego se ejecutan otra serie de scripts correspondientes a un
runlevel. Los runlevels son el mecanismo que permite al ordenador trabajar con diferentes
configuraciones de arranque. La idea consiste esencialmente en el hecho de que diferentes sistemas
se pueden usar de diferentes formas. Algunos servicios no se pueden utilizar hasta que el sistema se
encuentre en un estado particular, o modo, como puede ser preparado para mas de un usuario, o0 con
la red disponible.

Fedora usa 7 niveles de ejecucion:
« 0 .- Halt. Este nivel detiene el sistema

« 1 .- Single. User Modo de administracion. El sistema crea un shell con los privilegios del
superusuario sin solicitar nombre de usuario o contrasefia.

[\

.- Multiuser. .Modo de funcionamiento normal sin algunos servicios de red.

« 3 .- Multiuser + network. Como el modo 2 pero con todos los servicios de red activos,

NES por ejemplo.
« 4 .- Generalmente no utilizado
+ 5 .- Modo grafico multiusuario completo. Con una pantalla de inicio de sesion basada en

X
- 6 .- Reboot. Se reinicia el sistema.

Cada nivel de ejecucion ejecuta los scripts situados en “/etc/RC(nivel de ejecucion).d” éstos son
enlaces simbolicos que apuntan a los scripts ubicados en “/etc/init.d/. Notese que la primera letra
del nombre del enlace simbolico indica si el script es para iniciar servicios, si empiezan por “s” 6
por “k” para matarlos. Los numeros que acompafian a las iniciales determinan el orden de

ejecucion, asi los scripts con un nimero menor se ejecutaran antes que los de un nimero superior.

Los scripts que se ejecutan en cada nivel los podemos controlar con un gestor de servicios, un
programa que se encarga de mover los enlaces dinamicos de las distintas carpetas. En esta memoria
hemos utilizado 2 programas suministrados por Fedora. Uno de ellos con interfaz grafica, y otro sin
ella, el primero se ejecuta con “system-config-services” y el segundo con “setup” .

El primero muestra un entorno donde podemos seleccionar para cada nivel los servicios a
ejecutar. El nivel a configurar lo seleccionamos en “Editar nivel”, a continuacion se nos listara en
la columna de Ia izquierda los servicios que podemos activar o desactivar.
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Gestion de servicios en Fedora Linux

Archive Vista Acciones Editar nivel

®» 0 ®

Iniciar Detener Reiniciar

Guardar

Ejecutandose en el nivel de ejecucion: 5

Bevertir

Editando nivel de ejecucion: 5

v acpid This is a daemon for automatically switching network
connections to the best available connection.

¥ anacron

¥ apmd

¥ atd

¥ autofs
bluetooth
chargen

Estatus
chargen-udp

MetworkManager esta parado
¥ cpuspeed
¥ crond
¥ cups
¥ cups-config-di
cups-lpd
daytime

El segundo programa, “setup” no hace uso del entorno grafico, es un programa de configuracion
de Fedora con multiples opciones a configurar, entre ellas esta la configuracion de los servicios. A
diferencia del programa anterior, éste muestra todos los servicios juntos, no los separa por niveles

de ejecucion.

Confipuracion de la autentificacion
Configuracion de la impresora
Configuracion de la red
Configuracion de la zona hor
Configuracion del firewall
Configuracion del raton
Configuracion del teclado
Configuracion de X
Servicios del sistema

tar una Herramienta

iQué servicios se deben ejecutar automdticamente?

NetworkManager
acpid

anacron

apmnd

atd

autofs

bluetooth
chargen
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10. Referencias

Articulos online
Articulos sonre Routing, Nat, NFS y Router en la edicion inglesa de Wikipedia. URL:
http://en.wikipedia.org

“Aprende a hacer redes domésticas” URL:
http://www.principiantes.info/menu/menu_lan.php

“Resolucion de Nombres de Maquina”. URL:

http://www.mug.org.ar/Infraestructura/ArticInfraestructura/215.aspx
“Enable IP forwarding” URL:

http://www.microsoft.com/windows2000/en/advanced/help/sag TCPIP_pro_EnableForward

ing.htm

Bibliografia electronica
Osamu Aoki, “Guia de referencia Debian™
Mauro Strione, “Manual oficial de referencia de Red Hat Linux”, Red Hat Inc. 2002

Kirch, Olaf; Terry Dawson. “Guia de Administracion de Redes con Linux”, O'Reilly
(printed version) (c) 2000 O'Reilly & Associates
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