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Practica 4: Acceso telefonico a redes Previos

1. Previos

Introduccion

En esta cuarta practica abordaremos la tarea de configurar un cliente para tener acceso a
Internet a través de una conexién PPP a un servidor de acceso. Como siempre, llevaremos a
cabo esta labor tanto en Windows y como en GNU Linux.

CLIENTE

SERVIDOR
DE
ACCESO .

CENTRALITA

Equipamiento empleado

Hardware:
1 x (PC + Modem V9X compatible Hayes1) [preinstalado]
1 x Centralita telefénica por pulsos
Cableado RJ11 + Rosetas RJ11 [preinstalado]

Software:
Por cada PC, una instalacién base de Microsoft Windows XP y otra de Fedora Linux.
En las instalaciones de Fedora, “pppd” y “chat”

Driver modem [ya instalado]
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2. Desarrollo

En este apartado se explicara la forma de crear conexiones de acceso telefonico a redes
usando el protocolo PPP en las distintas plataformas (Windows, Linux).

Configuracion del cliente en Windows

Para crear una configuracién de acceso telefénico en Windows accedemos a la ventana
“Conexiones de red”, donde a parte de ver las conexiones ya establecidas, podemos crear
nuevas conexiones: “Panel de control->Conexiones de red”.

LAN o Internet de alta velocidad

Tareas de red

v Conexian inkerna

'h_qJ_..a Coneckado

E__) Configurar una red doméstica o L4, Broadeom Netktreme S7:x Gig...
pata pequefia oficina
Cambiar configuracian de
Firewall de Wwindows

[5] Crear una conexidn nuewva

A la derecha vemos las conexiones existentes, y a la izquierda las diversas opciones que
nos proporciona Windows. La opcion que utilizaremos sera la de “Crear una conexién
nueva”.

Windows nos ofrece varias alternativas de configuracion automatizadas dependiendo de la
situacion de la red. Utilizaremos la 12 :

Asistente para conexion nueva
Tipo de conexidn de red
ilué derea hacer?

(3) Conectarse a Internet
Conectarze a lnternet para poder examinar el \Web y leer correo electidnico.

(") Conectarze a la red de mi lugar de trabajo

Conectarze a una red de negocios [uzando accezo telefonico o red
privada wirtual] para que pueda trabajar desde caza, oficina de campo u
otra ubicacion.

") Configurar una red doméstica o de oficina pequefia
Conectarze a una red doméstica o de oficina pequena exiztente o configurar una
NUEYa.

") Configurar una conexidn avanzada

Conectarze a otro equipo directamente uliizando su puerto zene, paralelo o de
infrarrojoz, o configurar ezte equipo para que otroz equipo: puedan conectarse
aél.

< Afras ” Siguiente>] l Cancelar
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Desarrollo

El asistente continUa su ejecucion preguntandonos acerca del método de configuracién a

utilizar. Seleccionamos la opcién de configuracién manual.

Asistente para conexion nueva

Preparandose

cuenta, una contrazefia
zervicios Internet. Para la
necesitard un ndmero de

) Usar el CD que tengo

Este asistente estd preparando la instalacion de su conesion a Intermet.

JComo desea conectar a Internet?

) Elegir de una lista de proveedores de servicios Intemnet [ISP)
(2 Establecer mi conexidn manualmente

GEENLEEERVER=ERT Asistente para conexidn nueva

Conexion de Internet
;Cdmo desea conectar a Internet?

(#) Conectarse usando un midem de acceso telefénico
Ezte tipo de conexidn usa un madem y una linea telefdnica reqular ISOM [Red digital

de zervicios integradog, RDSI.

(") Conectarse usando una conexidn de banda ancha que necesita un

nombre de usuario y una contrazefia

Ezta gz una conexion de alta velocidad que uza tanto un madem ADSL comao por
cable. EI 5P puede refenrze a este tipo de conexion como de protocolo punto a

punto en Ethernet [FPPoE].

(") Conectarse usando una conezion de banda ancha que esta siempre activa

Ezta ez una conexion de alta velocidad que uza tanto un madem por cable, ADSL o
LaM. Esta siempre activa y no necesita iniciar sesion.

< Atrds ”_ Siguiente>] [ Cancelar

A continuacion podremos elegir el tipo de conexion, que en este caso es de acceso

telefénico.

Ahora simplemente asignamos un nombre a la conexién, como por ejemplo,
“Laboratorio”. Nos pedira el numero de teléfono al que tenemos que marcar, sera el
numero de la centralita, la cual tiene varios: 48, 49, 50, 210, 211 y 213. Para el ejemplo

usaremos el 210.

Ezcriba el nombre de su proveedor de servicios Internet [15P] en el cuadro siguiente.

Mombre de 5P

| Laboratarid

El hombre que escriba aqui zera el de la conexidn que esta creando.

En la siguiente ventana el nimero a marcar:
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Ezcnba el ndmero telefdnico a cantinuacian.

Mimero de teléfano:

210

Ez pozible gue necesite incluir un 1", el codigo de &rea o ambos. 5i no ests
geguro de gue necesita nimeros adicionales, margque el nimero zin mas. Si el
madem emite un zaonido, el ndmero que ha marcado es el comecho.

Una vez establecido el nimero al que marcar, se configurara los datos que usara la
conexién para autentificarse, tales como nombre de usuario y contrasefa, y otras opciones
de acceso. La centralita esta configurada para aceptar como usuario y contrasefia el término
“prueba”.

Ezcriba un nombre de cuenta ISP v contrazefia, a continuacidn ezcriba esta infarmacion y
almacénela en un lugar zeguro. [Si ha olvidado un nombre de cuenta exiztente o contrazefia,
pangase eh contacto con con U proveedor de servicios [ntermet ISP

Mombre de usuano: | prueba

Contrazefia; P

Canfirmar contrasefia; | eseses|

Ilzar el nombre de usuario v contrazefia siguientes siempre gue un usuario cualquiera se
cohecte a Internet desde este equipo

E ztablecer esta conexidn a Intermet como predeterminada

Tras estos pasos, la configuracion de la conexion habra terminado, en “Conexiones de
Red” debemos tener una nueva conexién con el nombre especificado, con la cual podremos
conectarnos a la centralita.

Acceso telefdnico

'ﬂ Laharataria

L (B

Antes de proceder a conectarnos configuraremos algunos parametros de la conexién. Para
ello en “Conexiones de Red” abrimos la conexién “Laboratorio” donde veremos los
parametros configurados anteriormente, como nombre de usuario, contrasefia, etc...

En esta ventana accedemos a Propiedades > General > Numeros de teléfono >
Alternativos. En esta ventana afiadimos el resto de nimeros de la centralita, por si cualquier
motivo no respondiese al nUmero principal.
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Conectar usando: E zpecifigue nimeros de teléfono alternativos que desee usar para hacer
: ezta conexion,

@ Médern - Softv30 Yoice Speakerphore Modem [COM ,
Mumeroz de teléfona:

Cor MHumeroz de teléfono Comentarnio
M de teléf 43 t
umera de teléfona 48 B —
Mimero de teléfono: a0
43 | [ Alterng 210

[ Usar reglas de marcada

. . G Agregar... Modificar... Elirniriar
Muostrar icono en el drea de notificacidn al conectarse [ =< l [ ] [

Si el ndmero es incomecta, probar con el siguiente

[ ] Maover el nimero corecto al inicio de a lista

Aceptamos los niUmeros y en la ventana anterior activamos el uso de reglas de marcado.

Entramos en las opciones de Reglas de mercado, elegimos una ubicacién y accedemos a sus
propiedades:

General | Reglas del cidigo de rea | Tarjeta de llamada

g Mombre de la ubicacion: | =l==Teay |

Ezpecifique la ubicacidn dezde la que =& marcara.

Faiz o regidn: Cadigo de area:

|Espaﬁa V| |

Feqlas de marcado

Cuando se marque desde esta ubicacion, utilizar las siguientes reglas:

Para ohtener acceso a una linea externa para lamadasz locales. marcar:

Para obtener accezo a una linea externa para llamadas de larga distancia, marcar: I:I

|Jzar este codigo de compafiia de teléfonos para realizar llamadas de larga distancia:

|Jzar este cddign de compariia de teléfonos para realizar llamadas intermacionales:
[] Deshabilitar lamada en espera al marcar;

Marcar utiizande: () Tonos (&) Pulzos

El nimero de teléfono debe marcarze como:

42
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En esta ventana podemos cambiar el nombre de la ubicacion y varios parametros mas,
entre ellos el tipo de marcado que usaremos, por tonos o por pulsos; la centralita con la que
contactaremos usa marcado por pulsos, por lo que activamos dicha opcién.

Para compartir la conexion entre la pasarela y la estacion, procedemos al igual que
cuando hicimos en practicas anteriores a acceder a la pestafia “Opciones Avanzadas”, donde
se nos permitird compartir la conexion a una interfaz determinada, permitir a los otros
usuarios de la red activar o desactivar la conexion de red de forma automatica cuando ellos
accedan a internet.

General | Opciones | Seguridad | Funciones de red | Dpciones avanzadas
Firewall de ‘wWindows
Ayudar a proteger mi equipo v mi red
limitando o impidiendo el acceso al mizmo
desde Internet
Conexidn compartida a lntermet

Permitir 3 usuanios de otras redes conectarse a través de
la conexidn a lntermet de este equipa

Coneridn de red daméstica:

Conexion [nterma

Establecer una conesidn de acceso telefdnico cada vez
que un equipo e mi red intente tener acceso a lnkernet

[ ] Permitic a usuarios de atras redes caontrolar o deshabilitar
la conexidn compartida a [nkernet

Obtener mas infarmacion acerca de
Conexion compartida a lnkermet. e e

Si o zabe como configurar estos valores, uze el
Aziztente para configuracion de red.

Por ultimo para conectarnos, hacemos doble click sobre la conexidn.
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Configuracion del cliente en Linux

Utilidad grafica (KPPP)

Para ejecutar la aplicacion, escribimos en la consola el comando “kppp”, con el que se
abrira la aplicacion.

- KPPP -lX
Comectar con: [*
Usuasa
Cortrasenx
(@] Salir - Ca‘gum... W Ayuda v

Como no tenemos ningun perfil creado, creamos de uno. Para ello hacemos click en
“Configurar”., que mostrara una ventana en la que poder crear nuevos perfiles. Hacemos
clic en “Nueva”, dandonos la posibilidad de ejecutar un asistente o bien introducir los
parametros manualmente. En nuestro caso elegimos “Configuracion manual”.

JQuiere usar el asistente para Crear una nueva cuema, 0 o
Ia configuracién estandar basada en didlogos?

El asistente es mis sencillo, y suficente en la mayoria de
los casos. Si debe poner algina opcidn especial, tal vez
querra usar la configuracion estandar basada en didlogos,

Asistente | Configuracién manual K Cancelar
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De la nueva ventana que nos aparece nos interesan las siguientes pestanas:”Marcar”, “IP”,
“Puerta de Enlace” y “DNS”. En la primera establecemos el nombre del perfil de la

conexién, “LabRedes”; y los numeros a los que marcar (48, 49, 50, etc...), el tipo de
autenticacion (PAP) y algunos detalles mas.

Marcar | # Pusnade enlace DNS | Scapt de aumertcaciin L

Nombee de b conenidn  LabRedes
Numeso de 1defone |50

438
210
1]
Apencacion PAP v
X Cuandar conmtiasena
Tipo de Jamadax Nnguno b

Personalizar opciones dul pepd. .,

En la pestafia “IP” nos aseguramos de que se nos asigne una IP dinamica.

Marcar P | Puerta de enlace | DNS Script de autenticacion ¢
Configuracion
® Direccién IP dindmica
Direccién IP estdnca

|

Autoconfigurar of nombre de maquina desde esta deeccidn IP

En “Puerta de enlace” comprobamos que la puerta de enlace predeterminada es la
opcién elegida.
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Marcar | IP | Puena de enlace DNS Script de autenticacion

Configuracion
o Puerta de enlace predeterminada

Puerta de enlace estatica

X Asignar la ruta predeterminada hacia esta puerta de enlace

En la pestafa para las DNS comprobamos que esta activada la opcion de configuracion
automatica, y que estén deshabilitados los servidores existentes previamente durante la
conexion.

Nombre de dominio:
Configuracion: (@ Automatico
() Manual

X Deshabilitar servidores de DNS existentes durante la conexion

Una vez creado el perfil, accedemos a la pestafia “Mdédems” donde especificaremos el
dispositivo que usaremos como moédem.

Dsposave | Mdodem

Nombee del mddem Conexant

Dispositiyo del médem dev/modem -
Contrdd de o Hasdware [CRTSCTS] +
Terminacidn de fnea CR -
Velocodad de copewon: 2304000 v

X Usar blogueo de archwvo
Tiempo de espera ded mddem

€0 seg

En esta ventana seleccionamos un nombre para el médem, en este ejemplo “Conexant” y
el dispositivo en el que se encuentra.

Para obtener el fichero de dispositivo al que esta asociado al médem ejecutamos el
comando “hsfconfig —info”.

-10 -
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Una vez tenemos el fichero asociado lo buscamos en la lista “Dispositivo de médem?”, en
caso de no encontrarse en dicha lista, debemos crear un enlace simbélico en el que
establecemos una relacién entre el dispositivo correcto del médem y alguno de los
dispositivos de la lista.

In -sf /dev/ttySHSF0 /dev/modem

Establecemos el fichero “/dev/ttvSHSFO” como el dispositivo del médem por defecto
“/dev/modem”.

Tras escoger el dispositivo de médem, controlamos parametros como el control de flujo
(“CRTSCTS”), la terminacidén de linea y la velocidad de conexion.

De la pestafa “Mdodem” nos interesa activar la opcion “Esperar al tono antes de marcar”
y acceder a las opciones de marcado del médem, pulsando el botén:

Comandos del modem...

Tras lo cual, aparecera la lista de comandos que ejecuta el médem para realizar las
distintas acciones de comunicacion. De todas ellas nos interesa cambiar la forma de
marcado, ya que por defecto realiza un marcado por tonos, y nuestra centralita sélo puede
recibir llamadas por pulsos. Para ello cambiamos

Cadena de marcado: ATDT
por:
Cadena de marcado: ATDP

Una vez cambiado el tipo de marcado aceptamos los cambios y volvemos a la ventana
de configuracion del kppp, después de haber creado el perfil de la conexion y de
establecer el mdédem a usar, tenemos 2 pestafas mas con aspectos diversos como los
colores a usar en las graficas de la conexidn o conectar automaticamente si se desconecta,
mostrar el reloj en la barra de titulo, etc...

Aceptamos todas las ventanas y en la ventana principal del Kppp podremos efectuar la
conexién con la centralita usando como usuario y contrasefia “prueba”.

Conectar con: LabRedes -
Usuario: prueba
Contrasena: I

X! Mostrar ventana del registro

-11 -
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Con la ventana de registro activada vemos como la conexion pasa por 3 frases, en la
primera establece contacto con el médem, entonces muestra:

| Modem preparado.

A continuacion se realiza el marcado de la llamada. 1° la conexion resetea al médem
(ATZ), configura el altavoz (ATM1L1) y por altimo marca usando “ATDP50”.

ATZ

OK

ATMIL1 | Marcando 50
OK

ATDP50

Cuando esta establecida la conexién el mdédem envia al terminal un mensaje satisfactorio
“CONNECT 230400”.

ATZ
OK
ATMIL1 Conectando a la red ...
OK

ATDP50

CONNECT 230400

Para comprobar que la interfaz esta correcta tras realizarse la conexion, que la puerta de
enlace establecida es valida, etc... hacemos uso de comandos como ifconfig, route y ping,
de la forma que se explicd en las primeras practicas.

Si queremos profundizar en lo que ocurre durante el establecimiento podemos hacer
uso de:

“tail -f /var/log/messages”

gue nos mostrara los mensajes de todo el sistema, pero normalmente veremos claramente
los mensajes producidos por la conexion.

Configuracion manual

Para llevar a cabo una conexion PPP en GNU Linux necesitamos hacer uso de dos
aplicaciones: chat y pppd. chat permite automatizar el proceso de marcado e intercambio
de informacién para establecer la conexién entre los dos extremos de un enlace Punto-a-
Punto. pppd es el demonio que permite establecer y mantener el enlace, autentificar a los
usuarios y negociar las direcciones IP a los extremos del enlace.

En las siguientes lineas mostraremos como crear un perfil de conexién que utilice estas

-12-
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dos herramientas. Todas las configuraciones se realizaran tomando como raiz el directorio
/etc/ppp.

Paso 1 .- Script de marcado de chat

El primer paso en la configuracién del cliente es conocer la secuencia de marcado que
debemos seguir, si es necesario dar un login al conectar, etc. En nuestro caso, basta con
marcar al numero adecuado y esperar a que la conexion esté establecida.

ABORT "BUSY"
ABORT "NO CARRIER"
ABORT "VOICE" Marcado por pulsos al nimero
ABORT "NO DIALTONE" pertinente. Por ejemplo, el 50
ABORT "ERROR"

No se debe esperar respuesta alguna

. ABORT "NO ANSWER"
del modem T ATZW2 Esperamos la sefial die CONNECT y

OK ATDP50 / dejamos tomada la terminal
CONNECT

Guardaremos este fichero con la denominacion “chatscript-pap”.

Paso 2 .- Creacion de un perfil de usuario

En esta fase debemos afiadir una entrada al fichero pap-secrets con la configuracién
usuario/contrasefia que nos proporciona el servidor de acceso telefénico a redes. También
existe la posibilidad de afiadir esta entrada al fichero chap-secrets en caso de que el ISP
soporte CHAP, una tecnologia de transmisién de datos mas segura basada en MD?5.

# Secrets for authentication using PAP
# client server secret IP addresses
"prueba" * "prueba " *

Paso 3 .- Comprobacion y fijado de las opciones por defecto

El fichero options permite establecer las opciones generales que deben tomarse cuando
se ejecuta pppd. Entre éstas, fijamos que el control de flujo se realice por hardware
(crtscts) y que oculte la password (hide-password):

lock
crtscts
hide-password

Paso 4 .- Creacion de un perfil de conexién

pppd permite hacer uso de perfiles para llevar a cabo las conexiones Punto-a-punto.
Estos deben crearse bajo el directorio peers/.

En nuestro caso, creamos el perfil “conex1”, con el siguiente contenido:

-13-
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/dev/ttySHSFO 115200 noipdefault noauth usepeerdns demand defaultroute connect
'/usr/sbin/chat -v -f /etc/ppp/chatscript-pap' name prueba

El significado de estas opciones son las siguientes:

/dev/ttySHSFO -> Dispositivo de conexidn

115200 -> Velocidad de conexién (puerto)

noipdefault -> La direccién de red debe ser dada por el servidor

noauth -> No requerir identificacién del servidor

usepeerdns -> Solicitar las DNS

demand -> Conectar cada vez que se requiera la red y reconectar si se
desconecta

defaultroute -> Cuando se establezca el enlace, serd la ruta por defecto en la

tabla de rutas.

connect '/usr/sbin/chat -v -f /etc/ppp/chatscript-pap' ->
Ejecutar el comando dado para preparar el enlace antes de
arrancar el protocolo PPP. En este caso, ejecutamos chat con
la configuracién creada en el paso 1.

name prueba -> Nombre del perfil de usuario a utilizar (correspondiente a una
entrada en pap-secrets o chap-secrets.

Paso 5 .- Establecer la conexion

Simplemente tecleamos

pppd call <nombre-del-script>
, que en nuestro caso sera conexl:

pppd call conexl

-14 -
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3. Referencias
“Linux PPP Howto” Corwin Light-Williams, Joshua Drake. Proyecto Lucas.
URL: http://www.tldp.org/HOWTO/PPP-HOWTO/

“Guia de Linux (Ambiente Global)”. Apartado: “Dial-up Configuracién Mdédem PPP”
URL: http://www.osmosislatina.com/linux/index.jsp

“Man pages” Apartados: pppd, chat
URL: http://www.die.net/doc/linux/man/
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